Ciberseguridad Estratégica -
aplicada al-Sector Eléctrico
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PNCS _Infraestructuras Criticas de la Informacién

Politica Nacional de Ciberseguridad (PNCS
& ( ) 2 3. Identificacidn y jerarquizacidn de las infraestructuras criticas de la

A.

El pais contara con una infraestructura de la informacion robusta informacion

y resiliente, preparada para resistir y recuperarse de incidentes de los sectores que componen la clasificacién de IC1 son muy similares y se repiten en varias

ciberseguridad, bajo una dprtica de gestion de riesgos dlasificaciomes a nivel internaciconal. En el caso chileno, mientras se adopta una politica especifica
para infraestructuras criticas, la infraestructura de |2 informacion de los siguientes sectores sera

considerada como critica; energia, telecomunicaciones, agua, salud, servicios financieros,
seguridad pGblica, transporte, administracién plblica, proteccidn civil y defensa, entre otras.
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“Los Sistemas de Control Industrial
Tradicionales evolucionan a un Cyber
Physical System (CPS)”
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Activos Criticos del Sector Eléctrico _ Energia + Data
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DINERO PODER SUBVERSION
Subtransmission Ej: Cyber Espionaje Sabotaje Hacktivismo —
%&“f:dmé‘éw Industrial Informatico CyberTerrrorrismo
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Cyber-security: Categories of cyber-attackers

Organized
Attackers
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Hackers:

Source: Frost & Sullivan




Desafio _ Redes Inteligentes Seguras

Los sistemas de control industrial fueron
desarrollados sin pensar en la seguridad
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Ciberseguridad _ Vision Estratégica en 360°

Ciberseguridad Estrategica
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Evolucion _ Centros de Operaciones de Seguridad Integrados

EAN DIANT

A FireEye* Company

Guidelines for Planning an Integrated Security Operations Cyber Defense Program Development Model
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ISOC integra la supervisién de seguridad de muiltiples dominios dentro de una Utility, incluidos Six Core Capabilities to Attack the Security Gap™

sistemas de TI corporativos, sistemas de entrega de energia, sistemas de generacion y seguridad . Govemance |

fisica. EI ISOC también incluye informacion de vulnerabilidad y amenazas de fuentes externas, A Visibility Intelligence Response
tales como: Information Sharing and Analysis Centers (ISAC), Computer Emergency Readiness
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CONATE CHILENO

INVITACION PARA INTEGRAR: GRUPO DE TRABAJO TECNICO -
CIBERSEGURIDAD Y CIBERRIESGOS EN EL SECTOR ELECTRICO
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