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Avances en Ley de Infraestructura Critica



Ciberseguridad en Chile

En Chile el gasto en
ciberseguridad en 2017
totalizd USS195,7 millones*.

El 82,9% de los accesos a internet en Chile son moviles.

a navegacion via smartphones, tuvo un 1 9,8% de crecimiento en 2017

El desarrollo Digital en Chile ha alcanzado un 65,71% y un

38,96% de desarrollo en ciberseguridad (Brecha de 26,75%)

Los ciber-délitos crecieron en un 74% entre 2016y 2017

0
T 4,1 % 2017/2016 0.07% Inversidn del PIB nacional por debajo del 0,12% promedio mundial

*Fuente : *Boston Consulting Group/ SUBTEL - PDI



Se define como Infraestructura Critica (IC) a las instalaciones, sistema o parte de éste, que
es esencial para el mantenimiento de las funciones sociales basicas, y cuya perturbacion o

destruccion, afectaria gravemente la salud, la integridad fisica, la seguridad y el bienestar
social y econdmico de la poblacion*.

En el caso chileno, mientras se adopta una medida especifica para IC, la infraestructura de
la informacion de los siguientes sectores sera considerada como critica (tentativa):
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Aguas Telecomunicaciones Transporte Servicios Financieros Defensa Energia
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Seguridad Publica Salud Administracion Publica Proteccion Civil Espacio




Algunos ciber-ataques a Infraestructura Critica

La noche en la que Ucrania se quedo sin
luz

Miles de hogares perdieron en pleno

invierno, su suministro de servicio — = )

Tecnologia

eléctrico por varias horas, en distintas Ucrania sufre una ola de ciberataques a sus
zonas de Ucrania a causa de el troyano compafﬁas eléctricas

Industroyer.
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Se produce el primer corte de electricidad
por un ataque con malware

CIBERCRIMEN

by MONICA VALLE on ENERO 8, 2016 <» 0 COMMENTS

Corte de electricidad en Ucrania fue un
ciberataque

BBC 11-Ene-2017

]
Tweet  Un corte de energia que afecté a parte de la capital ucraniana, Kiev, en diciembre S e co n fl r m a q u e u n

Compartir 4 2016, ha sido catalogado como un ataque cibernético por investigadores que

e ciberataque causo los cortes
5 deluzen Ucrania

poco antes de la medianoche del 17 de diciembre.

La compania de seguridad informatica Security
Systems Security Partners (ISSP) ha vinculado el

incidente a un ataque y apagén en 2015 que Q
afectd a 225,000 personas. FaN
También dijo que otra serie de ataques recientes 7 |

en Ucrania estaban relacionados.
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El corte de energia de 2016 ocasioné una pérdida 4; b oL

aproximada de un quinto del consumo de energia
de Kiev a esa hora de la noche, informé la cgmpania energética nacional Ukrenergo en ese
momento.

El Departamento de Seguridad Nacional de los Estados Unidos emitio un reporte que confirma la
causa de los cortes de luz, que afectaron a 225.000 personas.




Algunos ciber-ataques a Infraestructura Critica

INTERNET SEGURIDAD

En enero de 2017 Las camaras de seguridad Hackers rumanos tomaron control de
camaras de vigilancia en Washington DC

de Washington fueron infectadas por 2

ransomware, dias antes de asumir Donald Durante cuatro dias en enero pasado, por_
tuvieron acceso a mas de 120 camaras EQ%ADA

controladas por la policia.

Romanian hackers infiltrated 65% of DC's
outdoor surveillance cameras

Trump, dejando sin vigilancia a la ciudad

durante unas 48 horas.

Public Safety

Romanian hackers took over D.C. surveillance
cameras just before presidential inauguration,
federal prosecutors say

US says Romanians hacked Washington

UN RANSOMWARE ATACA EL CIRCUITO DC police cameras
CERRADO DE CAMARAS DE VIDEO DE LA © 26 December 2017 f © v [ < share
POLICIA DE WASHINGTON D.C. .

Moticias Seguridad | January 30, 2017 | Incidentes, Malware - Virus | Mo Comments

Share this...



Algunos ciber-ataques a Infraestructura Critica

TECH \ CYBERSECURITY \ CRYPIOCURRENCY \,

En mayo del 2017 mas de 16 hospitales del UK hospitals hit with massive ransomware attack

Sixteen hospitals shut down as a result of the attack

Rei n O U n i d O Se Vi e ro n afe Cta d OS po r u n By Russell Brandom | @russellbrandom | May 12, 2017, 11:36am EDT

icaiul

ransomware, interrumpiendo atenciones a _ _
NHS cyber-attack: GPs and hospitals hit
pacientes de emergencia. by ransomware

© 13 May 2017 f © Y [ < Share

Ransomware cyberattack: UK's health system
recovered from hacking, interior minister says

Updated 13 May 2017, 5:24pm

'Ransomware' cyberattack cripples
hospitals across England

What Happened to My Computer?
Your important files are encrypted,
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover yvour files, but do not waste your time. Nobody can recover your files without
our decryption service.

. e T w0 =B Can | Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

SAS201T 12:36:07

ecrypt some of your files for free. Try now by clicking <Decrypt>.
ut if you want to decrypt all your files, you need to pay.
You only have 3 days to submtit the payment. After that the price will be doubled.
dar' won't be able to recover your files forever.
for u:

5

, you
sers who are 50 poor that they couldn’t pay in 6 months

Your files will be lost on
Pay?
is accopted in Bitcoin only. For more information, click <About bitcoin>
he current price of Bitcoin and buy some bitcoins. For more information,
s bit 5>

S9R2017 12:36:07

buy b | 6
ount to the address specified in this window.
k <Check Payment>. Best time to check: 9:00am - 11:00am




Algunos ciber-ataques a Infraestructura Critica

Hackers roban 10 mdd de un
banco en Chile

El gerente general del Banco de Chile anuncia que una banda de
hackers robé 10 millones de ddlares a través de un ataque

virus entro a la red anulando sus discos de informatico el pasado 24 de mayo

En mayo de 2018 en Banco de Chile, un

arranque y obligo a la suspension de mas

de 9 mil sucursales a nivel nacional.
Bank of Chile trading down after hackers
rob millions in cyberattack

Caida del sistema informatico del Banco de Chilelo |q
obligdé a cerrar todas las sucursales del pais

EXPERTO SOBRE HACKEO AL

BANCO DE CHILE: “EL
SISTEMA DE SEGURIDAD
INFORMATICA ES FRAGIL"




¢ Qué podria ocurrir si un dia en Chile no funcionase nada? no
hubiese luz, no se pudiera sacar dinero del cajero, pagar con
tarjeta, o no funcionaran las redes de comunicaciones...

La “incomunicacidon” se convierte en un desastre
progresivo que desencadena accidentes, agresividad,
saqueos y, en definitiva, un estado de terror generalizado .

"El impacto —se simula lo que sucederia si se tratase

de un ciberataque que cortase la electricidad—, se
propaga en progresion geomeétrica, y acaba siendo similar
al que podria producir un desastre natural como un gran
terremoto o un huracan o un atentado brutal..."



https://politica.elpais.com/politica/2015/04/25/actualidad/1429984872_438667.html

Un ejemplo, similar a nivel
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, , .  BIGGER
pais, seria lo que ocurrio en |la

Ciudad de Concepcion D U
después del Terremoto del

2010, un caos generalizado....

La OEA junto a Microsoft realizaron el primer reporte de "Proteccion a infraestructura critica en
Latinoamérica y el Caribe", donde encuestaron a mas de 500 duefios y operadores del sector en |la

region. Del estudio se extrae que, entre 2016 y 2017, el 73% de las organizaciones y empresas ligadas a

este tipo de infraestructuras recibieron ataques de terceros. Sélo en Espafia, los ataques a la

Infraestructura Critica los dos-primeros meses del 2018, duplicaron a todos los del 2017.



Ejemplos de amenazas a la Infraestructura Critica

v Compromiso de informacion: Sefnales de interferencia e interceptacion que comprometen, Espionaje
remoto, Escucha secreta, Robo de medios o documentos, Robo de equipos, Recuperacion de medios
reciclados o descartados, Divulgacion, Datos de fuentes poco fiables, Manipulacion con hardware,
Manipulacién con software, Deteccidon de posicion.

v Fallas técnicas: Saturacion del sistemas criticos de informacion, Mal funcionamiento del software,
Brecha/fisura de mantenimiento del sistema de informacion.

V' Acciones no autorizadas: Uso no autorizado del equipo, Copia fraudulenta de software, Uso de
software falsificado o copiado, Corrupcion de datos, Procesamiento ilegal de datos.

v Compromiso de funciones: Error de uso, Abuso de derechos, Falsificacion de derechos, Negacion de
acciones, Brecha de disponibilidad de personal.

v Fuentes de amenazas humanas: Hackers, Delitos Informaticos, Terrorismo, Espionaje Industrial.

Referencia: 1SO27005



Cuales son los objetivos de una Ley de Infraestructura Critica

vV Establecer mecanismos apropiados para facilitar el desarrollo y el intercambio de
mejores practicas sobre la proteccion de sitios vulnerables, espacios publicos o
infraestructura critica.

v Fortalecer la capacidad de los sectores publico / privado y aumentar el desarrollo de
alianzas para la proteccion de la infraestructura critica, incluida la seguridad en Internet,
cibernética y turistica, responsables de |la respuesta a incidentes, a fin de prevenir y
reaccionar de manera eficiente a los riesgos y amenazas potenciales.

v'Mejorar la capacidad de respuesta vy la resiliencia promoviendo métodos de planificacion,
prevencion, gestion de crisis y recuperacion.

V' Utilizar los mecanismos de colaboracion existentes para cooperar en identificar y mitigar

las intrusiones o diseminacion de actos maliciosos que afecten al ciberespacio nacional.



Avances en Ley de Infraestructura Critica

Considerando los elementos entregados por la Politica Nacional de Ciberseguridad, se

estan definiendo los términos de Infraestructura Critica General e Infraestructura

Critica de la Informacion, centrandose en un set de riesgos de infraestructuras criticas

de la informacion. Para ello, se estan analizando, diversos modelos internacionales
 de complejidad, alta o media.

eEs esencial identificar y jerarquizar cuales son los sectores que se consideraran
criticos y establecer equipos de respuesta de incidentes de Ciberseguridad por
cada uno, tanto desde la perspectiva publica como privada.

eUn papel relevante es el que tiene el CSIRT Gubernamental como organismo
central en la Administracion del Estado en el proceso de manejo, respuesta vy
coordinacion frente a incidentes de seguridad en aquellos sectores definidos
como criticos.

eSe esta trabajando en la creacion de un CSIRT Nacional.

eMesas de trabajo a nivel de distintos ministerios: Interior y Seguridad Publica,

12

Defensa, Segpres, Obras Publicas, Hacienda, Transporte y Telecomunicaciones.y

ANI, cuyo resultado sera un proyecto de ley en esta materia y algunas medidas
sectoriales a implementar.
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Interiory
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MUCHAS GRACIAS
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www.clibersequridad.gob.cl
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