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PALABRAS PRELIMINARES 1 j

EI Comité Chileno de CIGRE ha estado
observando con atencién lo que viene
ocurriendo hace un tiempo a nivel mundial
acerca de las potenciales amenazas y cibera-
taques que pudieran sufrir las infraestructu-
ras de los sistemas eléctricos. Ademas, se
observa el aumento de normas y politicas
que se han estado llevando a cabo en el pais
relativas a lineamientos y recomendaciones
tanto para instituciones publicas como priva-
das que tienen sus sistemas de informacion
conectados a sus redes internas/externas e
internet, y el riesgo que conlleva no tomar
medidas de control, visibilidad y mitigaciéon
ante ciberincidentes de seguridad.

En este escenario y junto a la ausencia hoy en
dia de una ley de Infraestructuras Criticas
(II.CC.) -que norme y regule los ambitos de
proteccién de las mismas- es que se propone
formar un grupo de trabajo en agosto de
2018, de modo de generar una discusiéon y
andlisis sobre las normas, sistemas y arqui-
tecturas de seguridad presentes en las redes
eléctricas en Chile. Lo anterior bajo el prisma
de estudio de las principales normativas
internacionales y mejores practicas en ciber-
seguridad industrial, considerando a la vez
una mirada de ciber-riesgos para determinar
su mayor o menor robustez y resiliencia
frente a ciberataques. Todo ello permitiria
elaborar propuestas para la ciberseguridad
del sector eléctrico.

El presente trabajo es el esfuerzo de cerca
de 40 ingenieros, técnicos y expertos que
por mas de un afo se reunieron de manera
periédica para analizar las brechas de ciber-
seguridad del
sector, cuantificar
el grado de madu-
rez de ciberseguri-
dad (basado en
normativas inter-
nacionales) y
proponer un Plan
Director de Ciber-
seguridad para el
sector eléctrico
con medidas
concretas de
corto, mediano y
largo plazo, que

permita apoyar al gobierno y las empresas Gabriel Olguin P.
del rubro en conducir la gestién de la ciber- Presidente
seguridad de las infraestructuras criticas de CIGRE Chile
una manera estratégica, colaborativa y

proactiva.

GABRIEL OLGUIN PARADA
Presidente CIGRE Chile
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Eduardo Morales C.
Socio CIGRE

y lider del GW
Técnico de
Ciberseguridad
CIGRE Chile
Representante.

Representante

en CIGRE Mundial
Comité de Estudio
(SC D2) Information
Systems and
Telecommunication.

En agosto de 2018 dimos el inicio como
CIGRE Chile al grupo de trabajo de ciberse-
guridad para el sector eléctrico con un obje-
tivo muy claro y ambi-
cioso, aportar con
andlisis y reflexiones
para generar un plan
con medidas concretas
para abordar la ciber-
seguridad del sector
eléctrico desde la pers-
pectiva de la gestion
del riesgo y la ciber
resiliencia. Todo esto
luego de un afo de
haberse publicado en
2017 la Politica Nacio-
| nal de Ciberseguridad
por el Gobierno de
Chile, donde aparece el sector energia como
una de las principales infraestructuras
criticas de la informacién que deben
resguardarse ante potenciales ataques
cibernéticos.

El grupo de trabajo conformado por cerca de
40 ingenieros especialistas tanto del sector
publico como privado, se reunieron periédi-
camente para ir avanzando con el analisis en
cuestion. Con mucho orgullo debo recalcar
que me siento privilegiado por haber lidera-
do un equipo de esta calidad profesional.
Gracias al aporte y vision de cada uno de
ellos, hemos podido llegar a un documento
con una mirada técnica consensuada que
presenta un Plan Director de Ciberseguridad
2021-2023 que propone una ruta para abor-
dar la proteccién de la infraestructura
eléctrica en el ciberespacio, pero que
también puede servir de guia para infraes-
tructuras criticas de otros sectores del pais.

Este documento plantea siete objetivos
estratégicos de largo plazo, destinados a

abordar los desafios como sector eléctricoy
también como pais para la proteccion de las
infraestructuras criticas enfrentadas a las
amenazas del ciberespacio, incorporando
medidas concretas tanto para las institucio-
nes del sector publico como privado.
Adicionalmente, se acompana un reporte
de anadlisis de brechas en ciberseguridad en
el sector eléctrico en Chile, que viene a
complementar y entregar el sustento nece-
sario para llegar al Plan Director. Para este
trabajo ocupamos metodologias 4dgiles
organizdndonos en células de trabajo
donde abordamos las brechas de ciberse-
guridad en los ambitos legal, normativo
técnico y gobierno organizacional. Creemos
firmemente que un andlisis exhaustivo de la
situacion actual del sector eléctrico con
respecto a la ciberseguridad nos permitié
llegar de manera mas rapida y concreta a las
recomendaciones y medidas especificas
con respecto al tema.

El gran desafio que enfrentamos una vez
terminado este trabajo sera el cémo imple-
mentar y monitorear estas medidas y linea-
mientos estratégicos en el tiempo. Sin
duda, resulta imprescindible contar con la
colaboracién de todos los actores del sector
eléctrico, de manera que se coopere, tal
como lo menciona nuestra Politica Nacional
de Ciberseguridad, en la construccién de un
ciberespacio abierto, libre y seguro para
todos los chilenos y chilenas.

: EDUARDO MORALES CABELLO
Socio CIGRE y lider del GW Técnico de
Ciberseguridad CIGRE Chile representante
Representante en CIGRE Mundial Comité
de Estudio (SC D2) Information Systems

and Telecommunication.

La masificacion en el uso de tecno-
logias de la informaciéon y comunicaciones
(TIC) genera multiples beneficios en el
quehacer de los ciudadanos como la utiliza-
cién de sistemas cada vez mas automatiza-
dos que otorgan mayores facilidades y
accesos y la entrega de servicios que permi-
ten a las personas un mejor estandar y
calidad de vida. Si bien esta digitalizacién de
las cosas aporta al desarrollo del pais,
también conlleva riesgos que pueden
afectar la seguridad publica, los derechos
esenciales de las personas y la seguridad
exterior de Chile. Estos riesgos pueden
provenir de multiples fuentes y se pueden
manifestar mediante actividades como
espionaje, sabotaje, fraudes o ciberataques
realizados por otros paises, por grupos orga-
nizados o bien por particulares. Estos esce-
narios nos llevan a tener una mayor concien-
cia de lo que significa proteger no tan solo la
informacion, como conceptualmente lo
hemos asumido por anos, sino también
aquellas infraestructuras cuyo funciona-
miento continuo y controlado resulta critico
para las comunidades, y que eventualmen-
te, podrian ser objeto de ataques cibernéti-
cos en vista al efecto o reaccién que esto
puede producir.

Se define como Infraestructura Critica
(I.CC) a las instalaciones, sistemas o parte
de estos que son esenciales para el mante-
nimiento de las funciones sociales basicas, y
cuya perturbacién o destruccioén, afectaria
gravemente la salud, la integridad fisica, la
seguridad y el bienestar social y econémico
de la poblacién . De hecho, hablar de
infraestructura critica es hablar de un asunto
estratégico y de seguridad de la defensa
nacional, tanto en ambientes fisicos como
en el ciberespacio.

A nivel latinoamericano, el tema de Ila

infraestructura critica es un pendiente, asi
como lo revela el reporte “Proteccidon a
infraestructura critica en Latinoamérica y el
Caribe 2018”, lanzado por la Organizacion de
Estados Americanos (OEA) y Microsoft. Se
encuestoé a cerca de 500 duefios y operado-
res de infraestructura critica y se constaté
que un 57% no cuenta con un presupuesto
dedicado para medidas en ciberseguridad.
Esto devela que la legislacién es débil y que
aun falta conciencia en los paises latinoame-
ricanos para trabajar en una politica nacional
de infraestructuras criticas que permita
poner este tema en la relevancia que se
merece.

En Chile, la Politica Nacional de Ciberseguri-
dad ya menciona la importancia de la
protecciéon de las denominadas Infraestruc-
turas Criticas de la Informacién (ICI) desde la
perspectiva de su proteccién en el ciberes-
pacio, definiendo los siguientes sectores
como criticos: energia, telecomunicaciones,
agua, salud, servicios financieros, seguridad
publica, transporte, administracién publica,
proteccidn civil y defensa.

Sin duda, esto es un avance pero se requiere
un esfuerzo aun mayor para poder generar
una politica de I.CC. y una ley que sustente
las bases de proteccién tanto en el ambito
fisico como en el ciberespacio. En nuestro
pais, un porcentaje alto de nuestra II.CC. esta
en manos de privados, quienes deben adap-
tarse a la incorporacién de criterios defini-
dos, estandares y buenas practicas en mate-
ria de ciberseguridad de manera coordinada
con los intereses de una politica de II.CC. de
largo plazo.

Es por ello que debe construirse una base
sélida de informacién comenzando por los

http:/www.cigre.cl/wp-content/uploads/2018/08/CARLOS-LANDEROS.pdf
https:/www.oas.org/es/sms/cicte/cipreport.pdf
https:/www.ciberseguridad.gob.cl/media/2017/05/PNCS-CHILE-FEA.pdf
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planes estratégicos sectoriales que permi-
tan identificar cuales son los activos criticos
que deben ser protegidos y cuales son sus
amenazas y vulnerabilidades especificas,
para determinar luego los eventuales
impactos. Todo esto con el fin de ir midiendo
los niveles de madurez y hacer el seguimien-
to del cumplimiento de las medidas de
proteccién.

Claramente existen soluciones de base que
se recomiendan para la proteccion de la
infraestructura critica como asegurar una
clara division de responsabilidades a nivel
organizacional; un enfoque holistico (que
aborde aspectos técnicos, sociales, econé-
micos, organizativos, cumplimiento de la ley
y de la politica de seguridad, entre otros);
desarrollo de referencias (frameworks,
guias, procedimientos); capacitacién en
seguridad fisica y digital del personal que
opera II.CC.; conformar equipos de respues-
ta ante incidentes sectoriales (CSIRT);
gestion de proveedores en materia de segu-
ridad de la informacion (terceros) e; inter-
cambio de conocimiento a nivel nacional
(privado-publico) e internacional (acuerdos
de colaboracion), entre otras soluciones.

Para los propietarios de infraestructura
critica, la toma de conciencia se constituye
finalmente en un deber que se conecta con
su misién institucional y que permite afian-
zar la seguridad nacional y la sustentabili-
dad del servicio que otorgan a todos los
habitantes del pais. Mientras no exista una

ley de infraestructura critica, no habra forma
de obligar a los propietarios a subir los
estandares de seguridad y la sociedad se
arriesga a vulnerabilidades en el suministro
de los servicios bdsicos que van desde
errores humanos por negligencia, ataques
terroristas y ciberataques que podrian
afectar a una parte importante de la pobla-
cion.

Por lo tanto, es un deber de todos tomar
accion en esta materia de tal forma de
igualarnos a los paises mas desarrollados
que, a través de un marco legal y lineamien-
tos bien definidos para los propietarios de
infraestructura critica, obligan a proteger los
servicios que se estan proveyendo por un
bien superior que es “asegurar la estabilidad
econdmica y social de los paises”. Es alla
donde se apunta con la publicacién de este
plan director y el reporte de andlisis de
brechas en ciberseguridad.

El presente trabajo es el esfuerzo de cerca
de 40 ingenieros, técnicos y expertos que
por mas de un aio se reunieron de manera
periédica para analizar las brechas de ciber-
seguridad del sector, cuantificar el grado de
madurez de ciberseguridad (basado en
normativas internacionales) y proponer un
Plan Director de Ciberseguridad para el
sector eléctrico con medidas concretas de
corto, mediano y largo plazo, que permita
apoyar al gobierno y las empresas del rubro
en conducir la gestiéon de la ciberseguridad
de las infraestructuras criticas de una mnera
estratégica, colaborativa y proactiva.

PLAN DIRECTOR DE CIBERSEGURIDAD PARA EL SECTOR ELECTRICO 2021 - 2023

Este trabajo responde a la siguiente visidon y
misién:

Vision

° Aportar al sector eléctrico chileno
con lineamientos estratégicos y recomenda-
ciones para llegar a ser, en el mediano y
largo plazo, una infraestructura critica
ciber-resiliente ante nuevas amenazas y
vulnerabilidades en un mundo digital.

Misién

b En un plazo acotado entregar las
recomendaciones en ciberseguridad para el
sector eléctrico a nivel gubernamental y
empresarial para aportar a una futura ley de
infraestructuras criticas en el ciberespacio.

CIGRE Chile, agosto 2020

INTRODUCCION 2
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ANALISIS DE ENTORNO Y BRECHAS

LA IMPORTANCIA DE LA CIBERSEGURIDAD ESTRATEGICA DE CIBERSEGURIDAD EN EL SECTOR ELECTRICO 4 j

N

Cyborsecurity strategty

Si bien la ciberseguridad, definida
en la actualidad como la proteccidon de los
sistemas de informacién en el ciberespacio,
posee una componente técnica basada en
normativas, frameworks y buenas practicas
que se ocupa de acciones operacionales y
tacticas del dia a dia, tiende a dejar de lado la
componente mas estratégica y de gestion.

Para los expertos en materia de ciberseguri-
dad, una visiéon estratégica de management
y liderazgo organizacional es primordial para
obtener una proteccién efectiva y resiliente
frente a los ciberataques a infraestructuras
criticas. Sin una planificacion estratégica de
ciberseguridad, se augura un duro camino
para quien esté a cargo de esta materia al
interior de la organizacién ya que tendra que
gestionar los riesgos y la continuidad del
negocio atendiendo solo a eventos criticos
del dia a dia o0 a acciones tacticas de media-
no plazo, careciendo de una vision de mas
largo plazo que permita medir los niveles de
madurez en seguridad y anticiparse a los
ciberataques con medidas defensivas y
ofensivas de seguridad combinadas con
ciberinteligencia.

La ciberseguridad estratégica plantea de una
manera simple los principales puntos a
poner énfasis desde lo estratégico, tacticoy
operacional, partiendo de la base que la
ciberseguridad estratégica requiere de un
lider con habilidades técnicas y de gestiéon
que permitan definir y llevar a cabo un plan
director que marque la ruta en materia de
niveles de madurez en ciberseguridad y que
procure que la organizacién alcance mayores
grados de ciber-resiliencia y gestion de
riesgos.

Un enfoque integral y en 360° es el requerido
como metodologia para llevar a cabo un plan
director de ciberseguridad sectorial con
medidas concretas en el corto, mediano y
largo plazo. Por otro lado, se visualiza que el
nivel estratégico es quien debe apalancar
todos los lineamientos de este plan director
y hacer la correspondiente bajada organiza-
cional. Un plan director de este tipo esta
dirigido a los tomadores de decisién de la
organizacion.

Finalmente, el enfoque de ciberseguridad
estratégica garantiza a las empresas y orga-
nizaciones una transformacién digital
eficiente y segura, alineada con el negocio o
la misién institucional.

Liderazgo con foco en la Proteccion

l,.i
7 Negocio/Mision Institucional

EI trabajo realizado por el equipo
técnico de ciberseguridad de CIGRE Chile
esta basado principalmente en un anélisis de
entorno y brechas de ciberseguridad que
permitié conocer la realidad de la cibersegu-
ridad del sector eléctrico del pais y cuyos
aspectos mas relevantes se listan a conti-
nuacion:

. La normativa vigente en el sector
eléctrico no contempla la ciberseguridad de
manera explicita en sus exigencias practicas,
ni la mencién de los incidentes de seguridad
de la informacién como un elemento de
riesgo bien definido.

. La institucionalidad en el sector
eléctrico existe y se deben fijar de manera
clara y explicita las responsabilidades de
cada institucién en materia de ciberseguri-
dad en las actividades normativas que
pueden ser recomendaciones, buenas prac-
ticas, definicion de criterios, actividades de
concienciacién y gestion de incidentes de
ciberseguridad.

. Existe adherencia parcial a algunas
normativas internacionales como NIST,
NERC CIP e ISO 27.000, entre otras, pero
falta aun agregar estas normas a la regula-
cién existente y, sobre todo, sumar algunas
mas estrictas en materia de infraestructura
critica para la proteccién de la seguridad de

responsable de alto nivel en cada empresa,
un CISO (Chief Information Security Officer).

. Nuevas tecnologias para enfrentar
nuevas y avanzadas amenazas como Sand-
boxing, UBA (User Behavior Analytics),
Anti-malware, EDR (Endpoint Detection and
Response) y herramientas de Ciberinteli-
gencia, Simuladores de Ataques (ciberejer-
cicios), plataformas de Analisis de Malware y
Andlisis Forense, son escasas en el sector
aun sobre todo para las Redes OT.

. Se requiere de una planificacién y
coordinacion de ejercicios de ciberseguri-
dad en el sector, donde participe el TSO
(Transmission System Operator), empresas
coordinadas del sistema (empresas del
sector) y con la observancia de la autoridad
reguladora del mercado y la autoridad fisca-
lizadora, en vista a evaluar impactos, leccio-
nes aprendidas, buenas practicas o bien
desafios a enfrentar.

. Arquitecturas Convergentes TI/TO
integradas de manera segura, que permitan
la visibilidad y protecciéon tanto de la red TI
como TO, comienzan recién a vislumbrarse
en proyectos tecnoldgicos.

. Mayor inversién en capacitacién y
formacion de ingenieros del rubro, asi como
también en herramientas de entrenamiento

2, concienciacién.
N la informacidon y de los datos como IEC y
= . (Controles on a Nube), 90,2250 Ley 10,625 - Proyeetos eéctricos de gran enver-
cvalugciones y {oma ae Lecisiones y y .
hetsecur = ‘ adura deben comenzar a contemplar la
A = SibersNcUicy sk Técnico/Comerciol y GDPR, entre otras. 9 P

Security
oporl

EF‘

s Day-to-day cybersecurity operations

assessment &

metrics

. e

Accountability,

Optimizacion y Mejora Continug
Entrenamiento y Formacion

Fjecucion basada en:
Normas-Politicas-Controles-
Servicios-Procesos-Personas-Gestion
de Terceros

Fuente: Adaptacién WG Ciberseguridad C Chile de https://www.brookings.edu/blog/africa-in-focus/2018/06/04/
cybersecurity-in-africa-securing-businesses-with-a-local-approach-with-global-standards/

. 8

. Modelos de iSOC y arquitecturas de
seguridad en profundidad estdn siendo
recién conocidas para la visibilidad, protec-
cion y monitoreo integral de las redes
eléctricas, en pro de la seguridad de sumi-
nistro y continuidad del servicio.

. Se mantiene la estructura organiza-
cional basada en silos y se requiere un

ciberseguridad embebida desde su diseio.

Una mayor cantidad de hallazgos y brechas
mas especificas se pueden encontrar en el
Reporte de Andlisis de Brechas en Ciberse-
guridad en el Sector Eléctrico en Chile que
es el documento base que acompaia este
trabajo.

https:/www.smart-energy.com/wp-content/uploads/2014/02/EPRI-Planning-ISOC-report.pdf
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RECOMENDADA PARA EL SECTOR ELECTRICO
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Actualmente, el sector eléctrico
estd gobernado por organismos en tres
niveles (estratégico, tactico y operacional)
que cumplen un rol fundamental en la
concrecion de los planes y politicas del
sector eléctrico.

Capas Organizacionales del Sector Eléctri-
co en Chile.

Fuente:WG Ciberseguridad CIGRE Chile
“El poder distinguir y conocer el rol de las
principales instituciones organizacionales
del sector eléctrico en Chile en cada una de
las capas permite comprender y definir
mejor el papel que jugaran cada una de las
instituciones en materia de ciberseguridad”.
De acuerdo con este nivel de organizacién
bien estructurado y con capas funcionales
definidas, podemos deducir que, en materia
de ciberseguridad, cada capa también tiene
funciones que deben ser desarrolladas en
cada nivel. A continuacién, algunas reco-
mendaciones:

Capa Estratégica

. Fijar las normas técnicas y de
calidad bajo el prisma de la ciberseguridad y
privacidad, indispensables para el funciona-
miento y la operacion de las instalaciones
energéticas.

. Futuras actualizaciones a los regla-
mentos de ley y normativas técnicas deben
considerar agregar la componente de ciber-
seguridad y proteccién de datos personales.

Capa Tactica
. Mejoramiento de la normativa y

sistemas de fiscalizacion en materia de
ciberseguridad.

. Crear planes de concienciacién en
ciberseguridad para la educacién de las
empresas del sector, empleados y usuarios.

Capa Operacional

. Poner en marcha exigencias en
materia de ciberseguridad en la coordina-
cion de la operacion de las instalaciones del
Sistema Eléctrico Nacional (SEN).

. Preservar la seguridad del servicio
en el sistema eléctrico no solo en el plano
fisico, sino que también supervigilar en el
ciberespacio de su competencia en coordi-
nacién con las instalaciones de los agentes
coordinados, haciendo uso de herramientas
de visibilidad, ciberinteligencia, gestiéon de
riesgos e incidentes y capas de proteccién
de ciberseguridad en los elementos y/o
actores que componen el sistema.

“Solamente un trabajo en conjunto y coordi-
nado entre todas las capas permitira abordar
la ciberseguridad de manera integral para la
proteccién y ciber-resiliencia del SEN, cuyo
funcionamiento esta basado hoy no solo en
un plano fisico, sino también en uno virtual”.

CAPA ESTRATEGICA

CAPA TACTICA

CAPA OPERACIONAL

Capas Organizacionales del Sector Eléctrico en Chile

PLAN DIRECTOR DE CIBERSEGURIDAD PARA EL SECTOR ELECTRICO 2021 - 2023

CIBERATAQUES A LOS SISTEMAS SCADA
EN EL SECTOR ELECTRICO 6
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Los sistemas de control que se
usan en el mundo para el monitoreo y la
operacion de los sistemas eléctricos
también se han vuelto un blanco de los
ciberatacantes, debido a la gran cantidad de
informacién sensible que manejan y la
relacion directa que tienen con la seguridad
de suministro en el pais. Los especialistas
coinciden en que el big data que posee la
industria energética se ha transformado en
un activo critico, por ende, estd pasando a
formar parte de las estrategias de ciberse-
guridad en varios paises, especialmente en
aquellos que cuentan con un mayor desarro-
llo tecnolégico en generacion, transmisiéon y
distribucion eléctrica.

Hace algun tiempo a nivel mundial, se
observa con mucha atencién tanto las ame-
nazas como ciberataques a sistemas eléctri-
cos. Un caso emblematico y de estudio que
se deberia analizar en Chile son los ciberata-
ques a los sistemas de la red eléctrica ocurri-
dos en diciembre de 2015 y diciembre de
2016 en la zona oeste de Ucrania, operada
por empresas privadas de transporte y
distribucion eléctrica.

En el primer ciberataque de 2015, varias
subestaciones eléctricas fueron afectadas
dejando cerca de 700.000 residentes sin
electricidad por cerca de 7 horas. Expertos
indican que en este ciberataque se utilizé el
malware KillDisk cuya variante incluia
funcionalidades adicionales que permitian al
troyano de puerta trasera BlackEnergy no
sélo borrar archivos del sistema para evitar
cualquier posibilidad de reinicio, sino que
también portaba cdédigos especificos para
sabotear sistemas industriales.

Industroyer, el primer malware modular y
altamente customizable que podria adap-

tarse a cualquier infraestructura critica
(como suministro de luz, agua y gas), es el
responsable de que Ucrania se quedara a
oscuras nuevamente en diciembre de 2016,
una especie de cyber arma que no se veia
desde Stuxnet. Industroyer es una amenaza
particularmente peligrosa dado que es
capaz de controlar los interruptores de una
subestacion eléctrica directamente. Para
hacerlo, utiliza protocolos de comunicacién
industrial implementados mundialmente
(estandares IEC 60870-5-101, IEC
60870-5-104, IEC 61850 y OLE for Process
Control Data Access, OPC DA).

Los ultimos antecedentes recopilados en
ciberataques a sistemas eléctricos a nivel
mundial develan que van en aumento,
destacandose el ciberataque a la Northwest
Territories Power Corporation (NTPC),
empresa generadora y distribuidora de
electricidad en Canadd, que sufrié un
ataque de ransomware. Sin embargo, NTPC
no es la Unica organizacién que enfrenta
incidentes de violacion o ransomware
puesto que varias otras entidades a nivel
mundial en el sector de energia han enfren-
tado tales incidentes. A continuacién, se
listan :

* En junio de 2020 el fabricante de automo-
viles Honda y una division de la eléctrica
italiana Enel son las nuevas victimas del
ransomware SNAKE que ataco sus servicios
financieros y de atencién al cliente.

- En abril de 2020, el gigante energético
multinacional Energias de Portugal (EDP)
recibié el ransomware Ragnar Locker a
través del cual los piratas informaticos roba-
ron 10 TB de archivos confidenciales de la
empresa pidiendo ademas 1580 BTC (US$
10,9M) en rescate.

https://cyware.com/news/cyberattack-on-ntpc-further-expo-
ses-the-cybersecurity-risks-of-energy-sector-6896de5e
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* En marzo de 2020, la European Network of
Transmission System Operators for Electri-
city (ENTSO-E) fue blanco de un incidente
de intrusion cibernética, aunque no se reve-
laron mas detalles sobre el incidente.

» En febrero de 2020, el Reading Municipal
Light Department (RMLD) de Massachuse-
tts, Estados Unidos, fue blanco de ciberde-
lincuentes quienes intentaron pedir dinero
mediante el cifrado de datos en el sistema
informatico de la estacion.

« En enero de 2020, se observé una campa-
fa de piratas informaticos iranies dirigida al
sector energético europeo, en la que los
atacantes intentaron robar informacién
confidencial utilizando el malware
PupyRAT.

“Todo esto nos devela que una gestién de
riesgos adecuada con una visién integral
permitird en forma periddica ir revisando las
diferentes vulnerabilidades y amenazas
presentes en los sistemas SCADA. Es impor-
tante reconocer también que nada podra
evitar un ataque cibernético a las instalacio-
nes eléctricas, pero si podemos disminuir el
impacto de la criticidad de los incidentes de
ciberseguridad con una preparacion
adecuada, se podra mitigar y responder de
manera rapida ante cualquier ataque ciber-
nético”.

COVID-19

Finalmente, cabe decir, que los efectos de la
pandemia covid-19 también han dejado un
impacto a nivel de ciberseguridad, como lo
demuestra el ultimo informe de Deloitte
que sefala que los ciberdelincuentes de
todo el mundo estan sacando provecho de
esta crisis. Se ha observado un aumento de

ataques de phishing, malspams y

ransomware, dirigidos no solo a empresas,
sino que también a usuarios finales (trabaja-
dores remotos) que descargan las aplicacio-
nes relacionadas con covid-19.

Sin duda, la pandemia cambiara nuestras
vidas para siempre emergiendo nuevos
estilos de trabajo, nuevos problemas de
ciberseguridad y nuevas politicas sanitarias,
entre otras. La lucha contra el covid-19 sera
un esfuerzo conjunto y evidentemente las
organizaciones necesitardn repensar su
gestion de riesgos cibernéticos, asi como
también sus planes de continuidad del nego-
cio.

https:/www2.deloitte.com/ng/en/pages/risk/articles/covid-19-impact-cybersecurity.html
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A nivel mundial, si analizamos el
sinnumero de ataques tanto a la infraestruc-
tura fisica como a la virtual asociada al
ciberespacio, se observan al menos tres
principales motivos de la causa raiz que son
dinero, poder y subversion, importantes de
entender ya que daran luces para las futuras
leyes que se tengan que dictar o modificar
en el pais:

1) Dinero: asociado principalmente a la
delincuencia y al crimen organizado que hoy
en dia ve en el ciberespacio la oportunidad
de cometer delitos sin dejar rastros eviden-
tes ya que es mas dificil la pesquisa y traza-
bilidad del delito. Los delitos informaticos
asociados son generalmente fraude electré-
nico, violacion de propiedad intelectual, uso
indebido de tarjetas de crédito o débito, etc.

Segun el fabricante Symantec en su ultimo
Norton Cyber Security Insights Report 2017,
Global Results , durante ese afo fueron
robados 172.000 millones de dodlares en
ciberataques y mas de 978 millones de
personas en el mundo perdieron dinero el
ano anterior (2016), en promedio alrededor
de 142 délares por persona, debido al ciber-
crimen organizado. El 20% de las victimas
usé la misma contrasefia entre multiples
cuentas y al menos el 58% de las victimas
compartié sus contraseflas con otros.
En la legislacién chilena existe una ley que
data de 1993 que sanciona los delitos ciber-
néticos a través de 4 articulos. Sin embargo,
segun el Convenio de Budapest , que es el
primer tratado internacional que busca
hacer frente a los delitos informaticos y a los
delitos en internet, al cual Chile se adhirié en
abril de 2017, se requiere modificar la ley
actual. En ninguno de los 4 articulos se men-
ciona explicitamente (segun Claudio Maglio

na, 2018) el “fraude informatico, como una
figura dolosa, en la cual se exija como
elemento subjetivo del tipo el animo de
lucro, y como elemento objetivo la obten-
cion mediante una manipulacién informati-
ca de una transferencia indebida de
cualquier activo patrimonial en perjuicio de
tercero”.

2) Poder: asociado principalmente a
estados (el Informe Anual PandalLabs 2017,
menciona como un ejemplo claro el ataque
a empresas con oficinas en Ucrania a través
del Petya/Goldeneye, con un motivo clara-
mente politico donde el propio gobierno
ucraniano acusé abiertamente al gobierno
ruso de estar detras del mismo) o poderes
facticos (de acuerdo con el Diccionario de la
Real Academia Espaiola, el poder factico es
“el que se ejerce en la sociedad al margen de
las instituciones legales, en virtud de la
capacidad de presiéon o autoridad que se
posee; p. €j., la banca, la Iglesia, la prensa,
etc.”), que en la actualidad intentan contro-
lar y manejar la informacién para su propio
beneficio. Los delitos asociados a este tipo
de causa raiz pueden ser sabotaje informati-
co, espionaje industrial o intervencion
maliciosa de los sistemas de control SCADA,
entre otros.

Esto deberia ser un antecedente para consi-
derar en una futura ley de proteccién de
infraestructuras criticas ya que podrian ser
afectadas tanto por conductas de ciberes-
pionaje o sabotaje informatico de parte de
grupos facticos, como también por cibera-
taques de paises enemigos que afecten a la
soberania nacional. La Politica Nacional de
Ciberdefensa chilena deja expresamente
claro en su Articulo 1°, punto 3.2, el recurso
del uso de la fuerza en legitima defensa en
elciberespacio: “La Politica de Ciberdefen-

https:/www.symantec.com/content/dam/symantec/docs/about/2017-ncsir-global-results-en.pdf
https:/www.oas.org/juridico/english/cyb_pry_convenio.pdf

https:/www.pandasecurity.com/spain/mediacenter/src/uploads/2017/11/Informe_Anual_PandaLabs_2017.pdf

http:/www.revistas.unam.mx/index.php/rmcpys/article/viewFile/42190/38336
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sa es parte de la Politica de Defensa Nacio-
nal, y forma parte integral de los objetivos y
principios de ésta, en especial en lo referido
a:

- Las operaciones de defensa en el ciberes-
pacio constituyen una dimensién especifica
del espectro contemporaneo del empleo de
las capacidades de defensa.

- La planificacién, conduccién y ejecucion de
las operaciones en el ciberespacio se ceiiira
estrictamente al respeto del Derecho Inter-
nacional Publico, con especial consideracion
al Derecho Internacional de los Derechos
Humanos y al Derecho Internacional Huma-
nitario. Por tanto, Chile se abstendra de
recurrir a la amenaza de uso o al uso de la
fuerza en una forma que contravenga el
Derecho Internacional y podrd hacer uso de
la fuerza en legitima defensa en el ciberes-
pacio, de conformidad con lo dispuesto en el
articulo 51 de la Carta de Naciones Unidas”.

3) Subversion: asociado principalmen-
te a grupos terroristas o activistas politicos
antisistema que recurren al ciberterrorismo
o hacktivismo para hacer presién a los
gobiernos y causar temor en la poblacién
para imponer sus ideologias y desestabilizar
el sistema politico o econémico de un pais.

Segun la U.S. Federal Bureau of Investiga-
tion, el ciberterrorismo es “cualquier ataque
premeditado y politicamente motivado en
contra de la informacion, los sistemas infor-
maticos, programas computacionales y
datos que resultan en violencia contra obje-
tivos no combatientes por parte de grupos

Algunos ejemplos de ciberterrorismo son:

- Irrupcion de sitios web para crear
molestias o inconvenientes publicos, o
también para detener el tréfico a paginas
web que publican contenido con el que los
hackers no estan de acuerdo.

- Ciberterroristas internacionales
acceden e inhabilitan o modifican las sefia-
les que controlan la tecnologia militar.

- Ciberataques que se dirigen a los
sistemas de infraestructura critica, por
ejemplo, para deshabilitar una planta de
tratamiento de agua, provocan un corte de
energia regional o interrumpen un oleoduc-
to o una refineria de petrdleo. Este tipo de
ataque cibernético podria afectar a las
principales ciudades, causar una crisis de
salud publica, poner en peligro la seguridad
de millones de personas y suscitar panico y
muertes masivas.

El término hacktivismo fue acuiado en el
afio 1996 por el grupo Cult of the Dead Cow
(cDc), una organizacién internacional de
hackers y otros manifestantes dedicados a
los derechos humanos. En lugar de lanzar
ciberataques, el hacktivismo usé sus habili-
dades de programacion para desarrollar
herramientas de software para respaldar la
libertad de expresion y la privacidad. Ellos
criticaron el uso de ataques DoS (Denega-
tion of Service) y alteraciones web como
antiéticas a la libertad de voz.

Tanto el ciberterrorismo como el hacktivis-
mo, estan o podrian estar presente con

) ST
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La medicion de los niveles de
madurez en ciberseguridad es vital para
asegurar un éptimo plan director que provea
una hoja de ruta para cualquier organizacién.
De acuerdo a lo anterior y detectada su
importancia en el sector eléctrico chileno, el
grupo de trabajo de CIGRE decidié buscar
una metodologia de medicion.

Asi, se decidié utilizar el Modelo de Madurez
de Capacidad de Ciberseguridad del Subsec-
tor de Electricidad (ES-C2M2) Versién 1.1
desarrollado por el Departamento de Energia
(DOE) de Estados Unidos en colaboracion
con el Departamento de Seguridad Nacional
(DHS), el sector privado y expertos del sector
publico.

El programa C2M2 es una iniciativa publi-
co-privada estadounidense que se estable-
cié6 como resultado de los esfuerzos de la
administracién para mejorar las capacidades
de seguridad cibernética del subsector de
electricidad y comprender el estado de
ciberseguridad de la red. EIl C2M2 ayuda a las
organizaciones, independientemente de su
tamainio, tipo o industria, a evaluar, priorizar y
mejorar sus propias capacidades de ciberse-
guridad.

El modelo se centra en la implementacion y
gestion de las practicas de ciberseguridad
asociadas con la operacién y el uso de los

Asset, Change,

Risk and

Management . Configuration
Management

activos de tecnologia de la informacion y
operacionales y sus entornos. El objetivo es
apoyar el desarrollo continuo y la medicién
de las capacidades de seguridad cibernéti-
ca dentro de cualquier organizacién
mediante:

. Fortalecimiento de las capacida-
des de ciberseguridad de las organizacio-
nes.

. Permitir que las organizaciones
evallien sus capacidades de ciberseguridad
de manera efectiva y consistente.

. Compartir conocimientos, mejores
practicas y referencias relevantes entre
organizaciones como un medio para mejo-
rar las capacidades de ciberseguridad.

. Permitir que las organizaciones
prioricen acciones e inversiones para mejo-
rar la ciberseguridad.

. Apoyar la adopcién del Marco de
Seguridad Cibernética del Instituto Nacio-
nal de Estandares y Tecnologia (NIST).

El ES-C2M2 estd diseflado para usarse
como una metodologia de autoevaluacién
y dispone de un kit de herramientas para
que una organizacién mida y mejore su
programa de ciberseguridad.

Identity and Threat and
Access Wulnerability
Management Management

Event and

i i » . ; S / Chai
subnacionales o agentes clandestinos”. mayor fuerza en un futuro cercano en nues- e IRTorTaten Incident upply Czhdm
. Situational e i (P and External
tro pais. e Sharing esponse, D e

Communications Continuity of

Operations Management

Cybersecurity
Program
Management

Waerkforce
Management

http://www.diariooficial.interior.gob.cl/publicaciones/2018/03/09/42003/01/1363153.pdf
https:/www.military.com/defensetech/2011/09/12/cyber-terrorism-now-at-the-top-of-the-list-of-security-concerns

Fuente: ES-C2ZM2, https.//www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014.pdf
https:/www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014.pdf
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Esta metodologia fue utilizada para la
medicion del sector eléctrico chileno en los
siguientes dominios:

horizonte de brechas o gaps existentes a fin Donut chart key

de completar cada nivel. Este indicador de
madurez circular incorpora en el centro la
cantidad total de actividades gestionables

Para cada dominio se midié el nivel de propuestas por la metodologia ES-C2M2 y . rof Mot
madurez en ciberseguridad en una escala que se deben cumplir para alcanzar el MILX
de 0 a 3, segun la caracteristica indicada del dominio especifico. £ Partially "—\
por la metodologia: ' ;
Level Characteristics _Number of Largely
MILO  » Practices are not perdformed —\©

MIL1  « initial practices are performed but may be ad hoc

MIL2 Instifutionakizabon characlenshcs

» Practices are documantad 2 3 Fuente: ES-C2M2 https://www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014.pdf
Ny s 4 i Managed
» Slakeholders are idenbfied and involved i
+ Adaquata resources ame provided fo support the process -
« Siandards or quidelines are usad |0 quids practice implementation E 2 pecformed
Approach charachensbic: 5 Al final, se obtuvo un dashboard del nivel de contar con un patrén o estandar de medicion
¢ Praclices am more complale or advanced than ai MIL1 £ madurez en ciberseguridad de cada organi- que rescate las realidades, o bien el nivel
MIL3  ‘shhutionezalion chamaclensiics E 1 Initiated zacion que accedié a esta autoevaluacion y efectivo con que la ciberseguridad esta
Achvibes ate guded by policy (or olher direchves) and govermanca 2 mediante un anadlisis estadistico haciendo incorporada como parte de los procesos de
E D Mot Performed uso del promedio y en algunos casos la las compaiiias fueron parte de las razones

L]
« Policies include complianca requiremants for spacsiad standands or guidelinas
+ Actities are panodically reviewed for conformance to policy

-

Responsibdity and authority for practices are assigned o personnel
& Parsonned performing the practice have adequate skifls and knowledge

Anproach characlansiic

+ Practices am more complele or advanced than at MIL2

“MIL: Matunty Indicator Lavel

Fuente: ES-C2M2, https:/fwww.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014.pdf

Cada dominio de ciberseguridad exige un
listado de practicas del C2M2. De esta
manera, para alcanzar el estatus MIL2 se
requiere haber implementado el total de
practicas de los niveles MIL1 y MIL2 y asi
sucesivamente hasta el MIL3.

De esta forma, por cada dominio y cada
nivel de madurez tendremos una medicién
del conocimiento alcanzado y el

En la siguiente figura, se refleja en color
verde oscuro el niumero de actividades que
se cumplen al 100% (full), en color verde
claro el numero de actividades que se cum-
plen al 75% (ampliamente), en color rojo el
nimero de actividades que se cumplen al
50% (parcialmente) y en color café el nUmero
de actividades que no se cumplen 0% (no
cumplimiento).

moda, segun el criterio aplicado para cada
practica, se obtuvo una muestra del nivel
mas representativo de madurez en ciberse-
guridad del sector eléctrico chileno.

De un total de alrededor de 40 empresas que
se convocé a esta mediciéon entre marzo y
agosto de 2019, solo 5 organizaciones del
mundo publico y privado (equivalente al
12,5% del total de las empresas), decidieron
entregar sus resultados. Cabe destacar, que
la baja participacién expone el hecho que la
ciberseguridad no es necesariamente una
accion que se monitoree permanente. Asi,
resulta imprescindible hacia el futuro forta-
lecer la colaboracién y una mayor toma de
conciencia entre los actores del sector en
esta materia.

“Si bien el sector continuamente incorpora
tecnologias y actualiza sus sistemas, el no

observadas de la baja participacién.

Es relevante destacar las dificultades en este
proceso de autoevaluacién ya sea por no
contar con una documentacién que eviden-
ciara el cumplimiento de las actividades
identificadas por la herramienta de autoeva-
luacién, la asimetria en tamaiios de las com-
paiias en algunos casos, el disponer o no de
profesionales especializados que facilitaran
esta medicion y la carencia de sistemas que
evidenciaran el tratamiento o atencién a la
materia de ciberseguridad por sobre un
tratamiento Tl convencional, entre otras.

Por otro lado, si la muestra es representativa
o no de la madurez del sector eléctrico en
materia de ciberseguridad, por la baja parti-
cipacion de las empresas en las autoevalua-
ciones, creemos que efectivamente es cues-
tionable la representatividad del indicador
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El dashboard muestra la gran mayoria de los Empleados y Fuerza Laboral) y
de madurez. Sin perjuicio de ello, destaca- dominios en rojo, que indica un cumplimien- CPM (Gestidon de un Programa de Ciberse-
mos que es el primer indicador de madurez to parcial (50%) de las actividades gestiona- guridad).
en ciberseguridad que se mide en el sector bles exigidas para cada nivel de madurez en
eléctrico chileno y que permite disponer de cada dominio. Se destaca el dominio IAM El resto de los dominios -RM (Gestion de
una base para trabajar desde alli en aumen- (Gestion de Accesos e Identidad) con el Riesgos), ACM (Gestion de Activos, Cam-
tar las capacidades y concienciaciéon en mejor indice de madurez debido a que histo- bios y Configuraciones), IR (Continuidad de
ciberseguridad”. ricamente el sector eléctrico ha cumplido Operaciones, Eventos y Respuesta ante
con la normativa técnica de manera rigurosa Incidentes), ISC (Comunicaciones y Com-
Finalmente, y considerando la muestra obte- en lo que respecta a la seguridad fisica de las particién de Informacién) y TVM (Gestién de
nida en las autoevaluaciones, se generé un instalaciones, a través de un riguroso control Amenazas y Vulnerabilidades)- contribuye
primer mapa de madurez de capacidades de de accesos e identidades. mayormente al indicador promedio de
ciberseguridad del sector eléctrico presenta- madurez de este estudio y la moda.
do a continuacion: Existen 4 dominios criticos para los cuales el
nivel de madurez es muy inferior a lo espera- Esto nos lleva a obtener el siguiente indica-
do: SA (Conciencia Situacional), EDM (Ges- dor promedio de madurez en ciberseguri-
tion de Terceros, Dependencias Externas y dad para el sector eléctrico en Chile:
Mapa de Madurez en Ciberseguridad - Sector Eléctrico Cadena de Suministro), WM  (Gestion

Auto Evaluacion N=5

1 E] 1
w2 L 16 19 (16 28 19 (1)
4 i i
MiL1 6 6 12 4
L
" T = R - " de = =m_ wa  on Fuente:WG Ciberseguridod CIGRE Chile
W Fully imgle me nted W Partu by smg ke e nted
Lamgelimplemented = Nt implemented Un indicador promedio de 0,7 y una moda
de 1revelan que para la gran mayoria de los
RM: Risk Management ISC: Information Sharing and Communications dominios se adoptan practicas de ciberse-
ACM: Asset, Change, and Configuration Management IR: Event and Incident Response, Continuity of Operations guridad basicas, pero de manera ad hoc,
IAM: ldentity and Access Management EDM: Supply Chain and External Dependencies Management mostrando que dependen mucho de la
TVM: Threat and Vulnerability Management WM: Workforce Management expertise de las personas encargadas mas
SA: Situational Awareness CPM: Cybersecurity Program Management que de los procedimientos y documenta-
cion que evidencien dichas practicas.

Esta medicidon cuantitativa nos devela una
baja madurez en ciberseguridad para el
sector eléctrico chileno que requiere no
solo de un plan director claro y especifico,
sino que también de un seguimiento y
gobernanza. De esta manera, en el corto y
mediano plazo este sector podra elevar
m 18 rapidamente sus niveles de madurez.

Fuente: WG Ciberseguridad CIGRE Chile de Toolkit ES-C2M2
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Las presentes medidas forman parte del Plan Director de Ciberseguridad para el
sector eléctrico que apalancan cada uno de los lineamientos estratégicos propuestos para su

EI grupo de trabajo de CIGRE definié 7 lineamientos estratégicos especificos para el
sector eléctrico que se apoyan en los lineamientos establecidos en la Politica Nacional de

Ciberseguridad:

implementacion en el corto plazo (CP) entre 6 meses y 12 meses, mediano plazo (MP) entre 13
meses y 24 meses y largo plazo (LP) entre 25 meses y 36 meses. Adicionalmente, se sugieren a
modo de recomendacidn, las instituciones responsables y colaboradoras en el cumplimiento
de las medidas y su seguimiento.

privadas del sector que por su grado de
criticidad de activas deben poseer un
equipo de respuesta ante incidentes de
seguridad [CSIRT) vy un Security
Operation Center (S0C).

de Energia / CNE J Coordinador J
SEC / Empresas Eléctricas AG. [
Ministerio del Interior

Lineamientos Estratégicos en Clberseguridad para el Sector Eléctrico (2021-2023) Concepto
Clave Ciber- Responsables/Colaboradores
1.- | El sector eléctrico contard con una infraestructura ciber-resiliente ante amenazas y Ciber- Resiliencia Medidas Propuestas Propuestos Horizonte
vulnerabilidades, preparada para resistir y recuperarse ante Incidentes de resiliencia
ciberseguridad, bajo el enfoque de la gestidn de riesgos. 1 Implementar un listada de CcP
2.- | Desarrollar una cultura de ciberseguridad con el fin de generar conciencia en cada Cultura de requerimientos minimaos en
organizacién, mediante buenas pricticas, capacitaclén en dreas criticas y campafas | Clberseguridad ciberseguridad exigibles en contratos  Coordinador / SEC
periddicas de responsabilidad en el manejo de las tecnologias digitales, sea tanto en para proveedores de servicio. :
tecnologias de informacién (TI) como en tecnologias de operacién (TO). 2 Eunf!:rrmal:idn.de un comité de Ex]:lerlr.us Minist.eriu de Energia / CNE / SIEC ;| cP
3.- | Confarmar un Equipo de Respuesta ante Incldentes de Seguridad (CSIRT) sectorial que | CSIRT Sectorial 2 c'hErsﬁgu”dad e sectie E!Ecmm Conrdhsatior | EpEss e
) . . . que permita concretar las medidas de | A.G. / CIGRE
permita alertar y apoyar la respuesta ante ciberatagues, asi como también coordinar con et abina y Tarae pitasa il km
otros CSIRT pdblicos y privados para afrontar los ataques de manera coordinada. Dire:;nr.
4.- | Establecer relaclones de cooperacién en ciberseguridad entre todos los actores del Alianzas de 3 Revisién, ampliacion y fiscalizacién de | SEC / Coordinador / Coordinados P
mercado eléctrico y formar alianzas internacionales con entidades eléctricas expertas en | Cooperacidn las 13  medidas urgentes de
el drea. ciberseguridad  impuestas  por el
5.~ | Planificar v participar en ciberejercicios nacionales, internacionales ¥ multisectoriales | Ciberejercicios Coordinader para los Coordinadas.
que permitan evaluar la ciber-resiliencia de la infraestructura de la informacidon, 4 Solicitud a la CNE de la Revisidn de la | Coordinador / CIGRE f Coordinados | MP
Norma Técnica y  definicidn  de | / Empresas Eléctricas A.G. [/ Otros
6.~ | Medir periddicamente los avances ¥ la evolucidén de la madurez de la ciberseguridad a | Medicidn de requerimientos minimos de
través de un plan de trabajo con base normativa y manejo de la privacidad, para alcanzar Madurez ciberseguridad a cumplir.
los niveles mas altos de proteccidn de los activos criticos de la informacidn y de datos 5 Definir distintos escenarios de crisis | Ministerio del Interior /| omp
personales. ante  atagques cibernéticos que | Coordinador [ SEC [ CNE
7.- | Fomentar el desarrollo e innovacién en clberseguridad industrial tanto en la academia 1+D+l requieran de ciber-resiliencia para la | Ministerio de Energia / Coordinados
como en la industria eléctrica para alcanzar los lineamientos estratégicos definidos. b E sl B L T L
eléctrico. Gremiales [ Otros

6 Desarrallar programas de pentesting o MP
ethical hocking para el equipamiente | Coordinader /  Universidades-
eléctrico (medidores inteligentes, ple, | Institutos / Coordinados
sensores, etc.) ante ciberataques.

T Elaborar y confeccionar un reporte tipp | SEC J Coordinador / Ministerio del = MP
de incidentes de seguridad que permita | Interior ! Coordinados !
tener la informacidn adecuada en case | Agrupaciones o  Asociaciones
de registrarse en la empresa afectada | Gremiales / Otros)
un ciberatague.

8 Establecer la institucionalidad con roles | Ministerio de Energia / CNE J SEC S | MP
definidos v gobernanza en materia de | Coordinador
incidentes de seguridad en caso de un
ciberataque.

9 Definir las instituciones plblicas v | Ministerio del Interior / Ministeria | LP
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alianzas con centros nacionales e
internacionales de  andlisis  de
malwarefforense para la comparticidn
de informacidn  relevante  ante
ciberamenazas en el sector eléctrico.

Coordinador [/ Coordinados [
Agrupaciones a Azociaciones
Gremiales / Otros

Cultura de CSIRT
Ciberseguridad Medidas Propuestas Responsables/Colaboradores Sectorial Medidas Propuestas Responsables/Colaboradores
Propuestos Horizonte Propuestos Horizonte
10 Programacién anual de seminarios, | CIGRE / Ministerio de Energia [ CP 18 Disefio y desarrolle de capacidades Coordinador / Coordinados CP
congresos, charlas de ciberseguridad = Empresas Eléctricas AG. [/ técnicas para un CSIRT Eléctrico.
industrial, entre otros, para el sector = Universidades-Institutos 19 Acuerdo de colaboracidn con el CSIRT | Coordinador / Ministerio del Interior | CP
eléctrico. de Gobierno para establecer apoyo | J Ministerio de Energia
11 Disefiar  planes  periddicos  de | SEC/ Coordinador / Coordinados MP para la creacidn del CSIRT Eléctrica.
concienciacidn en ciberseguridad para 20 Desarrolle de un RFl [Request for Coordinador MP
todos los empleados de instituciones infarmation) que permita a empresas
publicas y privadas del sector. de ciberseguridad nacionales e
12 Definir cursos de perfeccionamiento en | Ministerio de Energia / Coordinador = MP internacionales presentar posibles
ciberseguridad para los encargados de = [/ Coordinados / Agrupaciones o soluciones,  dimensionamienta vy
seguridad de la informacidn  en  Asociaciones Gremiales [ Otros presupuesto para proyectar a futuro
ambientes TI/TO para instituciones el CSIRT sectorial.
piblicas y privadas del sector. 21 Definir, documentar e implantar un | Coordinador / Ministerio de Energia / | MP
13 Disefiar e implementar una campafia | Ministerio de Energia / Coordinador | MP proceso para la gestion de los  CNE [/ SEC [/ Coordinados [/
de ciberseguridad  industrial de | /SEC / Coordinados / Agrupaciones incidentes de seguridad en el sector | Agrupaciones o Asociaciones
cardcter masivo para empleados y | 0 Asociaciones Gremiales J/ Otros eléctrico. Gremiales f Otros
empresas del sector, y fomentar la 22 Generar una base de conocimienta de | Coordinador [/ SEC / Ministerio de  MP
gjecucion de programas de difusidn y incidentes de seguridad del sector, Enengla/CMNE
guias de buenas pricticas en acciones procedimientos y pricticas a aplicar
de sensibilizacidn. para el monitoreo, deteccidn y
14 Conformar una mesa intersectorial = Ministerio del Interior / Ministeric = MP respuesta de incidentes.
para fomentar la importancia de la  de Energia 23 Definir un canal de comunicacidn | SEC/ Coordinador / Ministerio de MP
proteccion de infraestructuras criticas. oficial del sector eléctrico, para | Energia
Creacion de un Centro Macional de compartir informacion referente a los
I.CC. incidentes ¥ amenazas de
15 Acercamiente  con  universidades, | Coordinador / Ministerio de Energla | LP ciberseguridad.
institutos y centros de capacitacidn |/ Universidades-Institutos 24 Liberacidn y adjudicacidn de RFP Coordinador / Ministerio de Energia/ MP
Que permitan aumentar el [Request far Proposal) de | CNE
conocimiento  [cursos, diplomados, implementacién del CSIRT Eléctrico.
carreras) en ciberseguridad industrial
para la creacion de capital humano en
el sector.
16 Definir un mes para la proteccidn de = Ministerio del Interigr / Ministeric  LP
infraestructuras criticas que permita de Energia
crear concienciacion.
17 Creacidn de un grupo de trabajo y | SEC S Ministerio de Energia [/ | LP
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Alianzas de Medidas Propuestas Responsables/Colaboradores Horizonte Medicign de Medidas Propuestas Responsables/Colaboradores Horizonte
Cooperacion Propuestos Madurez Propuestos
25 Alianza con el CSIRT de Gobierno Ministerio de Energia / Coordinador / | CP 34 Desarrollar una encuesta periddica  SEC CP
SEC para las empresas coordinadas gue
permita medir las brechas en
26 Creacion de alianzas con entidades de MP ciberseguridad y en proteccion de
prestigio en ciberseguridad industrial, | Coordinader / SEC [ Coordinados / datos criticos.
nacionales e internacionales, para = Universidades-Institutos 35 Establecer um estindar anual de | SEC J/ Ministeric de Energia / @ MP
compartir experiencias respecto a medicidn de madurez en | Coordinador
estandares y buenas practicas en esta ciberseguridad por dominios
materia. proteccion de datos en el sector
27 Establecer alianzas multisectoriales Coordinader  SEC / Universidades- MP eléctrico, con el fin de conacer el nivel
[banca, defensa, Gobierno) que @ Institutos vy los gaps y alcanzar niveles de
permita compartir mejores practicas madurez superiores en el sector.
en seguridad de la informacidn y 36 Actualizar la normativa técnica que CNE / Ministerio de Energia f SEC / | MP
proteccion de datos criticos. permita  exigir a las empresas Coordinades [ Agrupaciones o
28 Alianzas con universidades, institutes | Ministerio de Energia [/ SEC [/ | MP reguladas la medicidn anual de las = Asociaciones Gremiales [ CIGRE /
y centros de formacidn para la | Coordinador ! Universidades- Otros
creacion  de capital humano en | Institutos h"‘!_‘:has de ciberseguridad y sus
pregrado/postgradao a formar parte de e
los CSIRT y SOC para el sector 37 Crear un Plan de Concienciacion en | Coordinador f/ SEC / Coordinados /  MP
eléctrico. Ciberseguridad Industrial para el | Ministerio de Energia / Agrupaciones
29 Alianzas con CSIRT naciomales o Coordinador /SEC / Ministerio del LP sector eléctrico para empleados y - o Asociaciones Gremiales [ Otros
internacionales para la comparticidny | Interior / Ministerio de Energia proveedares (terceros] que permita
colaboracibn  ante amenazas e prevenir delitos inferméticas.
incidentes de seguridad relacionados 38 Creacitn de una base de datos con los | SEC [/ Coordinador LP

responsables de ciberseguridad de las
empresas eléctricas que permita un
canal de comunicacidn en caso de

con el sector eléetrico.

Ciberejercicios Medidas Propuestas Responsables/Colaboradores Horizonte incidentes de seguridad criticos.
Propuestos 39 Afadir un capitulo de ciberseguridada | CNE / Ministerio de Energia [ | P
30 Disefiar un Plan de Ciberejercicios  Coardinader [ SEC / Coordinados /[  CP la F"_rE_F‘E”T‘”-"'f‘“ YF"—'T—""E'“ dE_’:D“tr"““ Coordinador / SEC
basada en experiencias | Agrupaciones [ Asociaciones o |":"'““'-'"-'-‘“"?'5 piiblicas y privadas del
internacicnales para el  sectar  Gremizles / Otros sector eléctrico.
eléctrica. 40 Creacion de un grupo de trabajo que  Coordinader f SEC [ CIGRE [ LP
31 Acercamiento  y  acuerdo  con | Coordinador / Ministerio de Energia / | MP permita dar  continuidad ¥ | Coordinados [/ Agrupaciones o

universidades e institutos para | Coordinados [ Universidades- seguimiento a la medicién de los | Asociaciones Gremiales / Otros

programar en un mediano v largo | Institutos niveles de madurez dentro de un
plazo ciberejercicios que unan los marco normativo y de abl:gaclanes
para las infraestructuras criticas del

talentos del mundo académico y ik
sector electrico.

privado.
32 Realizar ejercicios de simulacidn de Coordinader [/ Coordinados J @ LP
crisis y ciberejercicios al menos una = Agrupaciones [ Asaciaciones
vez al afio, con la participacion de las = Gremiales / Otros / SEC / Ministerio
principales empresas  eléctricas, | de Energia / CNE
Coordinador, Gobierno y entidades
internacionales.
33 Crear un centro de entrenamiento ¢on | Coordinador f Ministerio del Interior | LP
plataformas ¥ simuladores | [/ Coordinados
especializados con el fin  de
estandarizar  los  comocimientos  y
experiencias de los directores de los
C5IRT de ciberseguridad del sector.




PLAN DIRECTOR DE CIBERSEGURIDAD PARA EL SECTOR ELECTRICO 2021 - 2023

CIGRE Chile, agosto 2020

MEDIDAS DE CIBERSEGURIDAD
10 PARA EL SECTOR ELECTRICO 2021-2023

m 26

41

42

43

44

45

Medidas Propuestas

Estudio, investigacidn y andlisis de
malwares de ataques cibernéticos a
nivel internacional que permita sacar
lecciones aprendidas en
arguitecturas, procesos,
concienciacion, gestion y respuestas
ante incidentes frente a ataques en el
sector eléctrico.

Elaborar programas o proyectos de
inversion publico-privado  para el
desarrollo de tecnologia y software
que permita el maonitoreo,
ciberinteligencia, big data ]
inteligencia artificial aplicada a la
ciberseguridad del sector.

Promover  iniciativas  académicas,
como  memorias 0 CONcursos
estudiantiles, donde se ofrezca como
premia el  financiamiente  de
proyectos  que apoyen a la
ciberseguridad y la proteccidén de
datos del sectar.

Desarrollo de una herramienta de
visibilidad con un  doshboard
estratégico del sector en materia de
incidentes de ciberseguridad para el
CSIRT Eléctrico.

Acercamiente vy  acuerdes con
empresas fabricantes nacionales e
internacionales en ciberseguridad

industrial para fomentar la inversidn
en la industria come polo de
desarrollo  econdmico  y  capital
humana.

Responsables/Colaboradores
Propuestos

Coordinadar f Coordinades [
Universidades-Institutos

Ministerio de Energia / CORFO f ANID
JCoordinador f Coordinados

Coardinadar / SEC / Universidades-

Institutos / CIGRE

Coordinador J SEC / Ministerio de
Energia / Coordinados

Ministerio de Energia / Ministerio de
Economia

Horizonte
CP

MP

LP
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La informacién contenida en este
documento representa el trabajo de un
grupo de especialistas reunidos en una
mesa de trabajo de CIGRE Chile que se
decidio a analizar las amenazas y riesgos de
ciberseguridad dada la relevancia que
representa este tema en el sector eléctrico.
A continuacion, se presentan las principales
conclusiones:

. Dado el Andlisis de Brechas de
Ciberseguridad en el Sector Eléctrico, se
requiere de manera prioritaria colocar el
acento en ciberseguridad a nivel legal,
normativo técnico y de gobierno institucio-
nal que permita de manera explicita a las
empresas del rubro comenzar a invertir y
aumentar los presupuestos en tecnologia,
procesos y personas en materia de protec-
cién de activos y ciberactivos criticos ante
posibles ataques cibernéticos.

. Dada la infraestructura eléctrica
actual y su progresiva transformacion
digital, se requiere de medidas concretas
que contribuyan a desarrollar una infraes-
tructura ciber-resiliente orientada a la
gestion de riesgos y de la continuidad del
negocio, de manera tal que se minimicen los
impactos y se mitiguen rapidamente los
riesgos ante amenazas del ciberespacio.

. Conociendo que el eslabén mas
débil de la cadena en materia de seguridad
de la informacion son las personas, se
requiere desarrollar una cultura de ciberse-
guridad en el sector eléctrico a nivel de
empleados, ejecutivos, stakeholders y
proveedores (terceros) que contribuya de
manera proactiva a cuidar la informacién
critica de la infraestructura a través de
campanas de sensibilizaciéon, programas de

concienciacidon y cursos de capacitacion en
materia de ciberseguridad industrial.

. A nivel mundial los ataques ciberné-
ticos a infraestructuras criticas han ido en
aumento, se requiere comenzar un plan para
contar con un CSIRT Eléctrico en el mediano
plazo para la gestion y respuesta ante
incidentes de seguridad, permitiendo
conectarse con otros CSIRT de Gobierno,
banca y defensa para la rapida cooperacién
y comparticién de informaciéon que minimi-
ce el impacto ante cualquier sabotaje,
fraude o robo de informacidén a nivel pais.

. Las alianzas de colaboracion tanto
nacionales como internacionales son funda-
mentales para aumentar la base de conoci-
miento. En este contexto, son primordiales
los actuales tratados que se han firmado en
materia de ciberseguridad con distintos
paises y el relacionamiento con expertos de
centros de investigacion, empresas fabri-
cantes y universidades, entre otros, para
conocer los Ultimos avances en materia de
ciberseguridad industrial.

. Los ciberejercicios son una medida
efectiva y practica de preparacion de la
infraestructura eléctrica ante ciberataques
ya que permiten simular y crear situaciones
de riesgo ante un ataque a través de las
redes de comunicacién y control y ver que
tan preparados se encuentra los sistemas y
cuales serian las mejoras que se deberian
hacer. Los ciberejercicios realizados de
manera peridédica representan una buena
practica para contribuir a la ciber-resiliencia
y a la gestiéon de riesgos y de continuidad del
negocio en el tiempo.

. Es de suma relevancia medir el nivel
de madurez en ciberseguridad tanto del

27—



<4

Chile

11

PSTAN )
‘&:})j Clgre PLAN DIRECTOR DE CIBERSEGURIDAD PARA EL SECTOR ELECTRICO 2021 - 2023

CIGRE Chile, agosto 2020

CONCLUSIONES

28

sector eléctrico como de las principales
empresas y organizaciones que lo confor-
man. Se propone hacer esta practica anual-
mente para que el sector eléctrico transite
desde niveles inferiores de ciberseguridad a
un nivel avanzado en un periodo de 3 aios.
El Plan Director propuesto plantea medidas
concretas en el corto, mediano y largo
plazo, asumiendo que la gradualidad ayuda-
rd& a conseguir el objetivo de madurez
deseado en esta materia.

. Dado que la ciberseguridad indus-
trial es un campo reciente de estudio y
desarrollo en el pais, se propone el acerca-
miento a universidades, institutos y empre-
sas fabricantes, entre otros, para fomentar
la investigacion, el desarrollo e innovaciény
carreras y diplomados que permitan resol-
ver los problemas nacionales en materia de
ciberseguridad en el sector eléctrico, a
través del acceso a fondos de inversién que
contribuyan al desarrollo de un polo econé-
mico potente en el tiempo aumentando el
capital humano y nuevos puestos de traba-
jo.

. Finalmente, cabe decir que este
trabajo del Grupo de Ciberseguridad de
CIGRE Chile tiene la esperanza y el afan de
poder seguir contribuyendo con este tema
a nivel nacional en una futura Politica o Ley
de Infraestructuras Criticas, de suma
relevancia para el pais, y esperamos que los
lineamientos, medidas, recomendaciones y
conclusiones plasmadas en este estudio
puedan ser de gran utilidad para el sector
eléctrico y también para otros sectores
industriales de igual criticidad, de tal
manera de priorizar acciones e inversiones
que vayan en esta linea.
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A continuacién, se detalla el
Modelo ES-C2M2 usado y aplicado en el
sector eléctrico de Estados Unidos que
permitié llevar a cabo una muestra del nivel
de madurez en ciberseguridad del sector
eléctrico en Chile. Como grupo de trabajo
de CIGRE Chile damos un especial agradeci-
miento al DOE (Departamento de Energia)
de USA por haber accedido a nuestra
peticiéon de uso y envio del toolkit de autoe-
valuacién y las guias para su uso de su
version 1.1".

El modelo de madurez de capacidad en
ciberseguridad del subsector de electrici-
dad (ES-C2M2) puede ayudar a las organiza-
ciones y empresas eléctricas a evaluar y
realizar mejoras en sus programas de ciber-
seguridad.

El ES-C2M2 es parte del Programa del
Modelo de Madurez de Capacidad de Ciber-
seguridad (C2M2) del DOE (Departamento
de Energia de USA) y fue desarrollado para
abordar las caracteristicas Unicas del
subsector de electricidad. El programa
respalda el desarrollo continuo y la medi-
cion de las capacidades de ciberseguridad
en el subsector de electricidad y puede
usarse para:

. Fortalecer las capacidades de
ciberseguridad en el sector eléctrico.

. Habilitar a las utilities para evaluar y
comparar de manera efectiva y consistente
las capacidades de ciberseguridad.

. Compartir conocimientos, mejores
practicas y referencias relevantes dentro del
sector como un medio para mejorar las
capacidades de ciberseguridad.

. Permitir a los servicios publicos
priorizar acciones e inversiones para mejorar
la ciberseguridad

El ES-C2M2 esta disefado para usarse con
una metodologia de autoevaluacién y un kit
de herramientas (disponible a pedido) para
que una organizacién mida y mejore su
programa de ciberseguridad. Una autoeva-
luaciéon usando el set de herramientas se
puede completar en un dia, pero este mismo
kit podria adaptarse para un esfuerzo de
evaluacidon mas riguroso. Ademads, el modelo
puede informar el desarrollo de un nuevo
programa de ciberseguridad.

El ES-C2M2 proporciona orientaciéon
descriptiva en lugar de preceptiva y centra-
da en la industria. El contenido del modelo
se presenta en un alto nivel de abstracciéon
para que pueda ser interpretado por organi-
zaciones de subsectores de varios tipos,
estructuras y tamarfios. Se espera que el uso
masivo del modelo respalde la evaluaciéon
comparativa de las capacidades de seguri-
dad cibernética del subsector. Estos atribu-
tos también hacen del ES-C2M2 una herra-
mienta facilmente escalable para la imple-
mentacion en el subsector del Framework
(marco de referencia) de Ciberseguridad del
Instituto Nacional de Estandares y Tecnolo-
gia (NIST).

El modelo surge de una combinacién de
estandares, marcos, programas e iniciativas
de ciberseguridad existentes y proporciona
una guia flexible para ayudar a las organiza-
ciones a desarrollar y mejorar sus capacida-
des de ciberseguridad. Como resultado, las
practicas del modelo tienden a estar en un
alto nivel de abstraccién y pueden interpre-
tarse para organizaciones de diversas
estructuras y tamafios.
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EI modelo estd organizado en 10 dominios.
Cada dominio es una agrupacion légica de
practicas de ciberseguridad. Las practicas
dentro de un dominio se agrupan por objeti-
vos. Dentro de cada objetivo, las practicas
son ordenadas por un indicador de nivel de
madurez o Maturity Indicator Level (MIL).

Cada uno de los 10 dominios del modelo
contiene un conjunto estructurado de prac-
ticas de ciberseguridad. Cada conjunto de
practicas representa las actividades que una

organizacion puede realizar para establecer
y madurar una determinada capacidad en el
dominio. Por ejemplo, el dominio de Gestion
de Riesgos es un grupo de practicas que una
organizacion puede realizar para establecer
y madurar la capacidad de gestion de riesgos
de ciberseguridad. Para cada dominio, el
modelo proporciona una declaracion de
propdsito, que es un resumen de alto nivel
de la intencién del dominio, seguido de
notas introductorias que dan contexto al
dominio e introducen sus practicas.

Fuente: ES-C2M2, https://www.energy.gov/sites

Domain Model contains 10 domains

Approach Objectives

Practices at MIL1

Practices at MIL2

Practices at MIL3

Management Objective

Practices at MIL2

Practices at MIL3

(one or more per domain)
Unigue to each domain

Approach objectives are
supported by a progression of
practices that are unique to
the domain

(one per domain)
Similar in each domain

supported by a progression of
practices that are similar in
each domain and describe
institutionalization activities

Figure 4: Model and Domain Elements

/prod/files/2014/02/f7/E5-C2M2-v1-1-Feb2014.pdf
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Each management objective is

A continuacién, se presenta una breAr el
riesgo de ciberseguridad para la organiza-
cién, incluidas las unidades de negocio,
subsidiarias, infraestructura interconectada
relacionada y partes interesadas.

Gestion de activos, cambios y configuracio-
nes Administrar los activos de OT y Tl de la
organizacién, incluidos el hardware y el
software, en proporcion con el riesgo para la
infraestructura critica y los objetivos de la
organizacion.

Gestion de identidad y acceso. Crear y admi-
nistrar identidades para organismos a los
que se les puede otorgar acceso légico o
fisico a los activos de la organizacién.
Controlar el acceso a los activos de la organi-
zacién de acuerdo con el riesgo para la
infraestructura critica y los objetivos de la
organizacioén.

Gestiéon de amenazas y vulnerabilidades
Establecer y mantener planes, procedimien-
tos y tecnologias para detectar, identificar,
analizar, administrar y responder a las ame-
nazas y vulnerabilidades de ciberseguridad,
proporcionales al riesgo para la infraestruc-
tura de la organizaciéon (ejemplo: critica, TI,
operativa) y objetivos organizacionales.

Conciencia situacional Establecer y mante-
ner actividades y tecnologias para recopilar,
analizar, alarmar, presentar y usar informa-
cion operativa y de seguridad cibernética,
incluyendo informacién de estatus vy
resimenes de los otros dominios del
modelo para formar una imagen operativa
comun.

Intercambio de informacién y comunicacio-
nes Establecer y mantener relaciones con
entidades internas y externas para recopilar
y proporcionar informacién de seguridad

cibernética, incluidas amenazas y vulnerabi-
lidades, para reducir riesgos y aumentar la
capacidad de recuperacién operativa,
acorde con el peligro para la infraestructura
critica y los objetivos de la organizacién.

Respuesta a eventos e incidentes, continui-
dad de operaciones Establecer y mantener
planes, procedimientos y tecnologias para
detectar, analizar y responder a eventos de
seguridad cibernética y proteger las opera-
ciones durante un evento de seguridad
cibernética, acorde con el riesgo para la
infraestructura critica y los objetivos organi-
zacionales.

Cadena de suministro y gestion de depen-
dencias externas Establecer y mantener
controles para gestionar los riesgos de
ciberseguridad asociados con los servicios y
activos que dependen de entidades exter-
nas, proporcionales al riesgo para la infraes-
tructura critica y los objetivos de la organiza-
cion.

Administracién de personal Establecer y
mantener planes, procedimientos, tecnolo-
gias y controles para crear una cultura de
ciberseguridad y para garantizar la idonei-
dad y competencias continuas del personal,
acorde con el riesgo para la infraestructura
critica y los objetivos organizacionales.

Gestion del programa de ciberseguridad
Establecer y mantener un programa de
ciberseguridad empresarial que prometa
gobernanza, planificacion estratégica y
ampare las actividades de ciberseguridad de
la organizacién de una manera que alinee los
objetivos de ciberseguridad con los objeti-
vos estratégicos de la organizacién y el
riesgo para la infraestructura critica.

El modelo define cuatro niveles de indicado-
res de madurez, MILO a MIL3, que se aplican
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independientemente a cada dominio del
modelo. Los MiLs definen una progresién
doble de madurez (enfoque e institucionali-
zacién) que se explican en las siguientes
secciones.

Hay cuatro aspectos de los MILs que son
importantes para comprender y aplicar el
modelo:

1. Los niveles del indicador de madurez se
aplican independientemente a cada domi-
nio. Como resultado, una organizaciéon que
usa el modelo puede estar operando con
diferentes clasificaciones MIL para diferen-
tes dominios. Por ejemplo, una organizacion
podria estar operando en MIL1 en un domi-
nio, MIL2 en otro dominio y MIL3 en un
tercer dominio.

2. Los MILs son acumulativos dentro de cada
dominio. Para obtener un MIL en un dominio
determinado, wuna organizacién debe
realizar todas las practicas en ese nivel y sus
niveles anteriores. Por ejemplo, una organi-
zacién debe realizar todas las practicas del
dominio en MIL1 y MIL2 para lograr un MIL2
en el dominio. Del mismo modo, la organiza-
cion tendria que realizar todas las practicas

en MIL], MIL2 y MIL3 para lograr un MIL3.
3. Establecer un MIL objetivo para cada
dominio es una estrategia efectiva para usar
el modelo para guiar la mejora del programa
de seguridad cibernética. Las organizacio-
nes deben familiarizarse con las practicas en
el modelo antes de determinar el MIL objeti-
vo. Las actividades de andlisis de brechas y
los esfuerzos de mejora deberian centrarse
en alcanzar esos niveles objetivos.
4. Tanto el desempefio de la practica como
alcanzar un MIL deben alinearse con los
objetivos comerciales y la estrategia de
ciberseguridad de la organizacién. Esforzar-
se por alcanzar el MIL mas alto en todos los
dominios puede no ser éptimo. Las empre-
sas deben evaluar los costos de lograr un
MIL especifico frente a los beneficios poten-
ciales. Sin embargo, el modelo se desarrolld
para que todas las empresas, independien-
temente de su tamano, puedan alcanzar un
MIL1 en todos los dominios.

Table 1: Example of Approach Progression in the
Cyber Program Management Domain

MILO

MIL1 a. The organization has a cybersecurity program strategy

MiL2 b. Thecybersecurity program strategy defines objectives for the organization’s cybersecurity activities
c. The cybersecurity program strategy and priorifies are documented and aligned with the
organization’s sirategic objectives and risk fo crifical infrastructure
d. The cybersecunty program strategy defines the organization’s approach to provide program

oversight and governance for cybersecunty activities

e. The cybersecurity program strategy defines the structure and organization of the cybersecurity program
. The cybersecunity program strategy is approved by senior management

MIL3 9- The cybersecurity program strategy is updated to reflect business changes, changes in the operating

environment, and changes in the threat profile (TVIV-1d)

Fuente: ES-C2M2, https://www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014.pdf
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A continuacidn, se describen las practicas de
gestion de cada MIL:

Maturity Indicator Level 0 (MILO)
El modelo no contiene practicas para el
MILO. El rendimiento en MILO simplemente
significa que el MIL1 en un dominio dado, no
se ha logrado.

Maturity Indicator Level 1 (MIL1)
En cada dominio, el MIL1 contiene un
conjunto de practicas iniciales. Para lograr
un MIL], estas actividades iniciales pueden
realizarse de manera ad hoc, pero deben
realizarse. Si una organizacién comenzara
sin capacidad para gestionar la ciberseguri-
dad, deberia centrarse inicialmente en
implementar las practicas del MILIL

El MIL1 se caracteriza por una practica de
gestion Unica:
1. Las practicas iniciales se realizan, pero
pueden ser ad hoc. En el contexto de este
modelo, ad hoc (es decir, una practica ad
hoc) se refiere a realizar una practica que
depende en gran medida de la iniciativa y
experiencia de un individuo o equipo
(liderazgo de equipo), sin mucha orientacion
organizativa a través de un plan verbal o
escrito, politica o capacitacién. La calidad
del resultado puede variar significativamen-
te dependiendo de quién realiza la préctica,
cuando se realiza, el contexto del problema
que se aborda, los métodos, herramientas y
técnicas utilizadas y la prioridad dada a una
instancia particular de la practica. Con
personal experimentado y talentoso, se
pueden lograr resultados de alta calidad
incluso si las practicas son ad hoc. Sin
embargo, en este MIL, las lecciones aprendi-
das generalmente no se capturan a nivel
organizacional, por lo que los enfoques y
resultados son dificiles de repetir o mejorar
en toda la organizacion.

Maturity  Indicator Level 2 (MIL2)
Cuatro practicas de gestion estan presentes
en el MIL2, que representan un nivel inicial

de institucionalizacion de las actividades
dentro de un dominio:

1. Las practicas estan documentadas y se
realizan de acuerdo con un plan. El enfoque
aqui debe estar en la planificacion para
garantizar que las practicas se disefien (o
seleccionen) intencionalmente para servir a
la organizacion.

2. Las partes interesadas de la practica estan
identificadas e involucradas en su desempe-
no. Esto podria incluir a las partes interesa-
das dentro de la funcién, de toda la organi-
zacién o de fuera de la organizacion, depen-
diendo de cémo la organizacién implemen-
té la practica.

3. Se proporcionan recursos adecuados en
forma de personas, financiamiento y herra-
mientas para garantizar que las practicas se
puedan realizar segun lo previsto. El desem-
pefio de esta practica se puede evaluar
determinando si las practicas deseadas no
se han implementado debido a la escasez de
recursos. Si todas las practicas deseadas se
han implementado segun lo previsto por la
organizaciéon, se han proporcionado los
recursos adecuados.
4. La organizacion identificé algunos estan-
dares y/o pautas para informar la imple-
mentacion de las practicas en el dominio.
Estas pueden ser simplemente las fuentes
de referencia que la organizacién consulté al
desarrollar el plan para realizar las practicas.

En general, las practicas en el MIL2 son mas
completas que en el MIL1y no se realizan de
manera irregular o no son ad hoc en su
implementacion. Como resultado, el
desempefio de las practicas en la organiza-
cion es mas estable y se mantendra en el
tiempo.

Maturity Indicator Level 3 (MIL3)
En el MIL3, las actividades en un dominio se
han institucionalizado y se gestionan. Cinco
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practicas de gestion respaldan esta progre-
sion:

1. Las actividades estan guiadas por politicas
(u otras directrices organizacionales) vy
gobernanza. Las actividades administradas
en un dominio reciben orientacién de la
organizacién en forma de direccién organi-
zativa, como en politicas y gobierno. Las
politicas son una extension de las activida-
des de planificacion que existen en el MIL2.
2. Las politicas incluyen requisitos de cum-
plimiento de normas y/o pautas especificas.
3. Las actividades se revisan periédicamente
para garantizar que se ajustan a la

p o I i t i ¢ a

4. Laresponsabilidad y la auto-

ridad para realizar las practi-

cas se asignan al personal.

5. El personal asignado

organizacionales de alto nivel, como la
politica. Como resultado, la organizaciéon
debe tener una confianza adicional en su
capacidad para mantener el desemperio de
las practicas a lo largo del tiempo y en toda
la institucion.

El ES-C2M2 esta destinado para ser utilizado
por una organizacién para evaluar sus capa-
cidades de ciberseguridad de manera
consistente, para comunicar sus niveles de
capacidad en términos significativos e infor-
mar la priorizacién de sus inversiones en
ciberseguridad. La Figura 6 resume el enfo-
que recomendado para usar el modelo. Una
organizacién realiza una evaluacién
contra el modelo, usa esa evalua-

cion para identificar los gaps en

una determinada capacidad,

prioriza esos gaps y desarrolla

s

EI trabajo colaborativo fue realiza-
do en modalidad presencial segun la planifi-
caciéon inspirada en la Metodologia Agile
distribuyendo el trabajo en tres células,
legal, normativa técnica y Gobierno (tecno-
logia-procesos-personas). Estos grupos
tuvieron como objetivo generar entrega-
bles de avance en tres sprint previamente
definidos en pro de la obtencién del docu-
mento final de recomendaciones y plan

ingeins Froem End Users,
Carineasrs, Tesm ans athar
Siakriokders

4

director. Dentro de la metodologia, se consi-
deré la invitacion de especialistas del sector
eléctrico, gubernamental u otros que
proporcionaran una vision mas amplia. De
este modo, se destacan las reuniones con el
senador Kenneth Pugh y con Mario Farren
del Ministerio del Interior, que aportaron
valor al analisis y a la calidad del documento
final.

tiene habilidades y cono- planes para abordarlos. A
cimientos adecuados medida que se implementan
especificos del dominio los planes, los objetivos
para realizar sus tareas. comerciales cambian y el

entorno de riesgo evoluciona, el

En el MIL3, las practicas en proceso se repite.

un dominio se estabilizan aun
mads y se guian por directrices

Figure 6: Recommended Approach for Using the Model
Fuente: ES-C2M2, https://www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014. pdf

Table 4: Recommended Pracess for Using Evaluation Results

Inputs = Activities = Quiputs
Perform 1. ES CaM2 Sciff Evaluation 1. Conduct ES CZM2 Scif Evaluation ES C2M2 Self
Evaluation Folicies and procedurss Waoirkeshop with appropriate attendess Evaluation
. Undarstandgng of Haport
-'v cybersecurity program
Analyze 1. LS-CIM2 Self-Lvaluation 1. Analy2e gaps in crganizalion's context  List of gaps
Identified Report 2. Evaluate pofential consequences from and patential
Gaps 2 Crganizalional objecives paps COMEBUBNCES
' 3. Impactto crbical infrastruciure 3. Determne which gaps need attenton
Prioritize 1 Listofgaps and potendial 1. ldentify actons to address gaps Prioritized
and Plan CONSEqUENTEs ?  Croal-benefil angbysis (CRA) on aciora implesreniation
2. Omanizabonal constraints 3. Pnontize actons (COA and plan
Conseuences)
-‘ 4 Flan o implernen| prioritics achions
Implemant 1. Prionfized implementation 1. Track progress bo plan Project fracking
Flans plan 2. Reovalugie pericdically of in response data

o major chanps

Fuente: ES-C2M2, https://www.energy.gov/sites/prod/files/2014/02/f7/ES-C2M2-v1-1-Feb2014. pdf
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*  Scrum Muster: Lider WG Ciberseguridad CIGRE Chile
*  Product Owner: Lideres de cada célula
«  Team: Especialistas y observadores

Fuente: Agile Methodology: Revolutionizing Project Management, https:/fmedium.com/@rromanss23/agile-
methedology-revolutionizing-project-management-91636775191d

35



K
XX
0

PLAN DIRECTOR DE CIBERSEGURIDAD PARA EL SECTOR ELECTRICO 2021 - 2023

CIGRE Chile, agosto 2020

ANEXO B: WORKING GROUP
CIBERSEGURIDAD CIGRE CHILE

E 36
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listado conformado por los participantes de ~ contribucidén  con  ideas, observaciones,
las sesiones periddicas, ya sea como espe- comentarios y objeciones, entre otras, para
cialistas u observadores, del Grupo de este proceso de analisis e investigacién en

Trabajo de Ciberseguridad de CIGRE Chile, a torno a la ciberseguridad del sector eléctrico.
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