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Contexto

Clasificacion de activo

Gestion seguridad ciberactivos

Seguridad Fisica

Plan de recuperacion
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Contexto

Uuna empresa s,

Todos los derechos reservados para XM S.A.E.S.P.



XM Operador del Sistema Eléctrico Colombiano )

Los comercializadores trasladan sus
costos a los clientes

Regulados

Mo regulados

Alumbrado Publico

Exportaciones a otros paises (No TIE)

CIMER i i N e

VY YWY

» Compray venta de energia
» Competencia

» Margen de Comercializacion aprobado por la CREG
para el mercado regulado l

DISTRIIO . 31 4 OPERACION DEL —
- r:;:nnpn io del Servicio (Res 024 de 2013) SISTEMA - CND )
= re acceso a las redes
= Cargos regulados
Centro
RANSVIISTION C ADMINISTRACION == Nacional de
» Monopolio del Servicio DEL MERCADO - MEM Despacho
# Competencia a partir de 1999 en la expansidn del

5TN
# Libre gcceso a las redes y cargos regulados T 1
‘ GENERACION - 70

Competencia
Precios libremente acordados

» Competencia en las ofertas de corto plazo
» Importaciones de otros paises (Mo TIE)

Numero de agentes por actividad, Fecha del reporte: 16 de agosto de 2016, fuente: http://paratec.xm.com.co
Todos los derechos  1o4qs os derechos reservados para XM_5.AESP H filial de isa




Acuerdo 788 ciberseguridad )@

Generalidades Acuerda
Inicio 2010 - Aprobado 3/9/2015 1. Aprobar la guia de ciberseguridad
v" Acuerdo de obligatorio cumplimiento 2. Establecer responsable de ciberseguridad
v' Basada en el estandar Nerc Cip v4 por compania (3/04/2017)
v Generacion, transmision, distribucion y
operacion 3. ElI CNO definira y estructurara un plan de

trabajo que incluya actividades de
sensibilizacién, comunicacion, entrenamiento
y socializacion

Contenido:

v" |dentificacion de ciberactivos
v Gestién seguridad ciberactivos
v’ Seguridad Fisica ciberactivos
v Plan de recuperacion

4. ldentificacion activos criticos y ciber activos
en 3/09/2016

Todos los derechos reservados para XM S.A.E.S.P.




Clasificacion de activos

una empresa |1SA

Todos los derechos reservados para XM S.A.E.S.P.



Clasificacion de activos )

Activos Criticos Ciber activos criticos Catalogo de activos.  Proteccion Nerc Cip

2.2 . 2 e

Ciber activos Taxonomia

Se hace en cada companiay luego XM centraliza la informaciéon, la entrega el grupo de Infraestructuras Criticas

Nacionales del Ministerio de Defensa

Todos los derechos reservados para XM S.A.E.S.P.



Activos criticos )
Instalaciones de transmision operadas a 220 KV o mayor, es decir, que pertenezcan al STN
(Sistema de Transmision Nacional).

Instalaciones de transmision operadas a 110 kV o mas y que contengan mas de una
instalacion con otros niveles de tension.

Instalaciones de transmision que, a criterio del operador del sistema, pertenezcan a

cortes criticos desde el punto de vista de confiabilidad.

Instalaciones de transmisién operadas a 220 KV o mayor, es decir, que pertenezcan al STN
(Sistema de Transmision Nacional).

Instalaciones de transmision que conectan generacioén al sistema y que su
indisponibilidad podria indisponer equipos de generacion como los considerados en los
items 1.1.v 1.3.

Cada centro de control o centro de control de respaldo usado para ejecutar las
obligaciones funcionales del operador del sistema, Generador, Transmisor o Distribuidor

Todos los derechos reservados para XM S.A.E.S.P.



Ciber activos y ciberactivos criticos

Ciberacticos

Dispositivo electrénico
programable y
elementos de las redes C - b ti '-ti
de comunicaciones I e ra C COS C r I CO S
incluyendo hardware,
software, datos e
informacion. Asi como . .
aquellos elementos con , , El ciberactivo usa un
protocolos de El ciberactivo usa un protocolo enrutable El ciberactivo es
comunicacién protocolo enrutable para comunicarse accesible por
enrutables, que con un centro de afuera del pgrlmetro S
permitan el acceso al control de seguridad
mismo de forma local o electronica
remota.

Todos los derechos reservados para XM S.A.E.S.P.




Identificacion de ciber activos criticos

Taxonomia Detalle de taxonomia

— Tableros de Control

Centro
Cémputo/Procesamiento
— Centro de Centros de Tableros de
ml |€CNOIOGIa de Informacion e
Computo de TO Operacion Control
entro de Almacenamiento|
g ” W o N\ o N
oo — . .
N0 koreslies | | Servidores de | | Estaciones de || RTU
© proceso operacion
2 S
8 R .. . \ J \ J \ J
-
o q% (~ (" ) ( ™)
Sts Sistemas de W
50 - Remotas || Intercambio de || Estaciones de || IHM
o Informacién entre ingenieria
® redes TO/TI
LE \ J G ) . J
— mCentros de Cémputo de TO
f W a4 N
Sistemas de
. > - = Sincronizacion de — PLC
ad Tecnologia de Operacién jgmmal Centros de Operacion Tiempo
\ J \. J

Todos los derechos reservados para XM S.A.E.S.P.



Ejemplo de Clasificacion )@

Compania Activo critico Ciber activo
XM Centro operacioén Principal

XM Centro operacién respaldo

XM Centro operacioén Principal SCADA EMS
XM Centro operacién respaldo SCADA EMS
XM Centro operacién Principal SCADA EMS
XM Centro operacién respaldo SCADA EMS

Todos los derechos reservados para XM S.A.E.S.P.

Ciberactivo critico Tipo

firewall

servidor RTC

Sistemas de Sincronizacion
de Tiempo

Servidores de proceso
equipo proteccion perimetro

equipo recibe senales ICCP




>

Gestion seguridad ciberactivos

una empresa |1SA



Controles — definicion de Perimetro )

Centro de Control XM

Sistemas
Regionales de

TCP/IP

IEC60870-6 [ICCP]
IEC60870-5-101

IEC60870-5-104

Subestaciones  pjantas Térmicas  Plantas Hidraulicas

Todos los derechos reservados para XM S.A.E.S.P.



Controles — definicion de Perimetro )

Controles Nerc Cip

v" Definicion perimetro 16gico
v’ Separacion de redes

)@ v' Cero conexiones directas
, ¥" Control de acceso a la informacion
‘/ . .
. D e Modelo de intercambio de
Q@O woomsicor 7 ovmacen
) Z o ", \ = ‘/ . .y
IEC60870-5-101 y |dentificacion de pro.tocc.)llos
IEC60870-5-104 Modelos de comunicacion entre
segmentos
IEE C37.118 v _ »
PMU Convenio de cooperacion Comando

Conjunto cibernético colombia

OQLLO!

Todos los derechos reservados para XM S.A.E.S.P.




Seguridad en Centro Control SCADA )@

General

v Gestidn de log y disponibilidad

v Gestién Configuracion y cambios

v Andlisis vulnerabilidades y pruebas de
intrusion

v Backup

Equipos

— e o w— -

v’ Cifrado comunicaciones
v' Antivirus (Linux y Windows)

v Firewall de Windows e Iptables
v' FAM (file alteration monitor)
v Hardening Puertos y servicio

Usuarios
v" Gestién de usuarios

’ Directorio activo | “ Gestion de usuarios I J
v Segregacion de funciones M Directorio activo e,

Todos los derechos reservados para XM S.A.E.S.P.



Seguridad Fisica

Uuna empresa s,

Todos los derechos reservados para XM S.A.E.S.P.



Seguridad Fisica )

Controles Nerc Cip

| e o, B S 1 |
L & v Ajustes en CCTV camaras y grabacion
= [, e
b - — b {6 afi | I: v Ajustes en el control de Acceso: sensores de
ﬁ@“‘“; sl TP ﬂ ' tariet linetes d
| e | Nolle | arjetas, molinetes de acceso
T | i = (el el @ —= Fe
o wickxt ||| o [8) e g ST
o= i [ (Ko HaHD] E 1 o i ; ; % .. , .
em— B ﬁl' === : v’ Restricciones de uso de moviles
1 ] ;| - i |
| ool eeess (S [P jﬂj] |
= @ [olwiane (] [e] 1_ S : ety B N v . L.
— jqu; y u ] = IPES W 4,\5_]% Botones de emergencia y panico
! fLeg ] Hh 1 b H2 B : ) Vi 5 v . )
] Eﬁﬂ@f : —4 o B H 0=t 4/ g~ Potenciamiento de software de monitoreo
Ehjﬂiﬂ-;%ﬁh T == 1 T T 1 l—rﬂ | ;) o Do (oo ﬂ—{?

v' Mantenimiento y pruebas equipos seguridad
fisica

Todos los derechos reservados para XM S.A.E.S.P.




Plan de recuperacion

una empresa |1SA

Todos los derechos reservados para XM S.A.E.S.P.



4 >

Server Sitio 1

e 1
System Backup Switch

Todos los derechos reservados para XM S.A.E.S.P.

Controles Nerc Cip

v Esquema de alta disponibilidad
v BIA

v" Pruebas de continuidad procesos y
conmutacion

v Esquema de backups y recuperacion
v" Redundancias

v" Multisitio (en proceso)




PREGUNTAS

Lina emprasd

Todos los derechos reservados para XM S.A.E.S.P.



Calle 12 sur 18 - 168 Bloque 2
PBX (57 4) 317 2244 - FAX (57 4) 317 0989
WaXM_filial_ISA
Medellin - Colombia
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Todos los derechos reservados para XM S.A.E.S.P.
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