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1. PALABRAS PRELIMINARES

El Comité Chileno de CIGRE presenta el trabajo del Comité de Estudio D2, del Working Group
Smart Grid Seguro, el “Informe de Analisis Estratégico para una Futura Red Eléctrica Inteligente
y Ciberresiliente en Chile”. Este andlisis considera la importancia de la digitalizacion de los
sistemas eléctricos de potencia y como el mundo actual evoluciona hacia las Smart Grids. Los
destacados profesionales de CIGRE han participado activamente en el andlisis de este tema,
buscando entregar una visidn y recomendaciones para el sector, de manera transversal. Es un
orgullo para CIGRE compartir este documento que esperamos permita colaborar con los desafios
futuros en materia econdmica, infraestructura, politica, regulatoria y socioambiental para el
desarrollo de las Smart Grids en Chile.

Alfredo Cardenas Katherine Hoelck
Director Técnico CIGRE Chile Presidenta CIGRE Chile
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En diciembre del 2020, en plena pandemia, decidimos dar inicio a un grupo de trabajo muy
ambicioso y amplio en CIGRE Chile, como lo seria abordar las redes eléctricas inteligentes del futuro
mas conocidas a nivel mundial como Smart Grids, agregandoles el apellido de Seguro, porque no
gueriamos dejar de lado la seguridad tanto en el plano fisico como en el plano virtual abordando
también la componente de Ciberseguridad Industrial, tan relevante hoy en dia en las redes
eléctricas.

Por lo dicho anteriormente, nace el Working Group (WG) “Smart Grid Seguro”, como una forma de
estudiar este tipo de redes a nivel mundial, analizando sus beneficios que traen este tipo de redes
a nuestro pais y a nuestros ciudadanos y ciudadanas, asi como también fomentar la reflexion acerca
de cdmo lograr en un corto, mediano y largo plazo, la colocacién de los cimientos que nos permitan
pasar de una red eléctrica tradicional a una red eléctrica de proxima generacidn, con base en la
digitalizacion de la red para hacer realidad el cambio de paradigma que los flujos de datos y energia
sean de caracter bidireccional en la red eléctrica, cubriendo toda la cadena de valor (generacion,
transmision, distribucion y prosumidores futuros), y que nos permitan gestionar la informacion y
hacer que la red evolucione a una red eléctrica inteligente en la décadas venideras.

Pensar en una red eléctrica inteligente, nos hace reflexionar que para ello debemos ver la red
eléctrica como un sistema cibernético y ciberfisico de componentes basados en la informacion y el
control de sistemas que se retroalimentan y autorregulan, tal como lo planteaba Norbert Wiener en
1948 en su libro Cybernetics or Control and Communication in the Animal and the Machine. Es
mas, si queremos que la red eléctrica sea inteligente debemos remitirnos al concepto de inteligencia
para desde alli trabajar en como debemos llegar a esa inteligencia. Si entendemos la inteligencia
definida como la capacidad de: aprender, entender, razonar, tomar decisiones y formarse una idea
determinada de la realidad o entorno para predecir o anticiparse a eventos futuros, nos hace pensar
que pretender un sistema inteligente de estas caracteristicas nos lleva a un grado de ambicidn
enorme.

Sin duda que la ambicién es grande de crear una red eléctrica inteligente, pero sabemos que vale la
pena trabajar en esta direccion, ya que los frutos y beneficios que ello trae son mucho mayores,
pensando en que la red eléctrica es una infraestructura critica de cardcter estratégico para el
progreso y el desarrollo econédmico y social de nuestro pais.

El grupo de trabajo conformado por cerca de 40 ingenieros especialistas tanto del sector publico
como privado, se reunieron periddicamente para ir avanzando con el analisis y estudio de las Smart
Grids, asi como también realizamos Ciclos de Charlas abiertos a la comunidad del sector eléctrico
con invitados internacionales contando las experiencias asociadas a las Smart Grids desde diferentes
puntos de vista: Legal, Normativo Técnico, Tecnologias Habilitantes, Ciberseguridad y Privacidad,
Social y Medioambiental, Econémico, Gobernanza y Politico - Estratégico.

Con mucho orgullo y gracias al aporte y visién de cada uno de los que conformaron las distintas
células de trabajo, asi como los que participaron en los distintos debates de los Ciclos de Charlas, es
gue hemos podido Ilegar a un documento con una mirada estratégica consensuada que presenta
una Estrategia para una Futura Red Eléctrica Inteligente Segura proponiendo lineamientos de alto
nivel a seguir, basado en estandares, modelos y planes aplicados en otros paises del mundo.



Este Informe Estratégico plantea un punto de partida y no es mas que una recomendacion a seguir
para el sector eléctrico en Chile y todo su ecosistema que debe comenzar a pensar en evolucionar
mas alla de la Transicion y la Sustentabilidad Energética, y que nos permita como pais cimentar el
nuevo Desarrollo e Innovacién de nuestra red eléctrica, que nos lleve al liderazgo energético en la
region, palanca del desarrollo econédmico y social que nos permita darnos un empuje mayor para
llegar al tan anhelado desarrollo pais.

Nuestro pais requiere de una red eléctrica inteligente de préxima generacidn, dado que ya tenemos
una Red de Telecomunicaciones de las mds avanzadas en la regidn, sélo nos queda entender que
con estas dos redes podremos dar un salto tecnoldgico en Ciudades Inteligentes que beneficiaran a
todos los ciudadanos y ciudadanas. Y como creemos firmemente que una red eléctrica inteligente
segura nos llevard por buen camino, es que esperamos que este trabajo permita que las autoridades
del sector eléctrico y de Gobierno puedan dar un impulso a una futura Politica o Estrategia Nacional
de Redes Eléctricas Inteligentes, tal como ya lo hizo Costa Rica el afio 2021

=

W/ | i

Eduardo Morales Cabello Jerson Reyes Sanchez
Lider del GW Técnico de Ciberseguridad y Representante Comité SC-D2 CIGRE
Smart Grid Seguro CIGRE Chile Internacional y Co-Lider del GW Técnico de

Smart Grid Seguro

1 https://minae.go.cr/organizacion/vicegestionestrategica/SEPLASA/Documentos/ENREI-FINAL.pdf
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Nuestro Sistema Eléctrico Nacional (SEN), nace en el afio 2017, en el momento en que los ex
sistemas eléctricos del norte grande (SING) y del centro sur (SIC) del pais, se unificaron. Por las
caracteristicas de la geografia nacional, es un sistema Unico en cuanto a longitud, alcanzando los
3.100 km y abarcando casi la totalidad del territorio nacional, desde la ciudad de Arica por el norte,
hasta la Isla de Chiloé, en el sur?.

A continuacidn, un resumen las capacidades actuales del SEN:

Estadisticas del SEN

= 375470 A 7.076,1 a.

Sistema de Transmision afio 2022 (desde ' | i I Generacion anual de Energia a enero 2023
Arica a Chiloé)

Empresas Coordinadas afio 2022 De cobertura de |la Poblacion Nacional afio
2023

ﬁ 682 aa 98,5

o 4 2.888,2| ’ 33,488,9\

()
?1‘ Produccién anual de Energias Renovables Potencia Mdxima Bruta (centrales en
No Convencionales a enero 2023 operacién y en pruebas) a enero 2023

Demanda Maxima Horaria durante 2023 Ventas a Cliente Final a enero 2023

11,257, Do 6.604,6...
@ y

La modernizacion del mercado eléctrico chileno se comenzé a gestar en los afios 1980, proceso que
se caracterizé por el paso de muchas de las empresas que operan en el segmento de manos del
Estado a la propiedad privada, desde entonces nuestro sistema eléctrico nacional a evolucionado
en pro de los nuevos tiempos, sin embargo actualmente se requiere analizar y reflexionar sobre el
modelo técnico y econdmico que permita dar una armonizacion al crecimiento del mercado
eléctrico con foco en la carbono neutralidad fijados como pais por ley al afio 2050 (Ley Marco de
Cambio Climéatico 21.455)3, pero también aspirando al beneficio que todos los actores de mercado
tengan los beneficios de una red eléctrica de proxima generacion.

2 https://www.coordinador.cl/sistema-electrico/

3 https://www.diariooficial.interior.gob.cl/publicaciones/2022/06/13/43277/01/2142067.pdf

| INFORME ESTRATEGICO PARA UNA FUTURA
RED ELECTRICA INTELIGENTE SEGURA EN CHILE

Pagre

Chile


https://www.coordinador.cl/sistema-electrico/
https://www.diariooficial.interior.gob.cl/publicaciones/2022/06/13/43277/01/2142067.pdf

Chile se transforma asi en el primer pais de América Latina en fijar una meta de carbono neutralidad
por ley, lo que hasta ahora soélo habian hecho paises como Canada, Nueva Zelanda, Japdn y paises
de la Unidn Europea como Alemania, Francia, Reino Unido, Espaia, Suecia o Dinamarca.

Para ello es prioritario reflexionar acerca de si nuestra infraestructura eléctrica actual, junto con su
marco regulatorio y econémico, se encuentran en linea para el cumplimiento de los desafios
esperados de una transicion energética por venir. Por tanto, la pregunta es, hasta donde queremos
llevar esta tan ansiada transicién energética y si estamos preparados como pais para llegar a esta
meta final definida como pais al 2050.

Nuestra infraestructura eléctrica en Chile sigue siendo en su gran mayoria una infraestructura
eléctrica tradicional cuyos flujos de energia, son concebidos en su mayoria como unidireccionales,
que van desde la generacién hasta los consumidores, y nuestro mercado eléctrico se basa en la
teoria econdmica marginalista, con minimo técnico, con contratos de largo plazo, y herramientas
regulatorias que buscan la eficiencia de los costos en sus diferentes niveles, elementos que sin duda
marcaron una buena senda de crecimiento e incentivo en el mercado eléctrico chileno por mucho
tiempo, pero requiere ser analizado para dar un salto mayor que nos permita tener una
infraestructura de préxima generacidon, una Red con Inteligencia Aplicada, Segura, de flujos
bidireccionales, flujos de energia y flujos econdmicos trazables y comerciables, de manera flexible,
inteligente y segura.

Resulta crucial, que el desarrollo de una red de este tipo, sea basado en un modelo econdmico que
incentive tanto a los nuevos inversionistas a invertir en las nuevas tecnologias digitales que esta
nueva red requerira, tales como: Inteligencia Artificial (IA), Blockchain, Big Data, Cloud, 5G,
Ciberseguridad, Smart Metering, Virtual Power Plant, entre otras, como también a los ciudadanos y
ciudadanas, permitiéndoles tomar decisiones que a nivel de consumidor, o bien de prosumidor les
permita recibir beneficios y flexibilidades en sefiales de precio o contratos ad-hoc a sus consumos,
asi sea de forma individual, o a un nivel agregado de comunidad, pudiendo incluso tomar relevancia
los recursos que se encuentren distribuidos, o bien aporten a un sistema local, a nivel de Microredes
de autogeneracion, sin ir en desmedro de la necesidad de la existencia de una red eléctrica mayor,
capaz de entregar suministro continuo y confiable.

Todo esto traerd no tan sélo un beneficio social y econémico para el mercado eléctrico, sino que un
salto en el desarrollo como pais, que vale la pena comenzar a pensar y legislar en esta direccion.

Es allda donde apuntamos con nuestro Informe Estratégico para una futura Red Eléctrica Inteligente
Segura.



Este trabajo se enmarca en la siguiente visidon y misién que se definié alcanzar:

VISION

» Aportar al sector eléctrico chileno con recomendaciones de cardcter estratégico y holistico para
llegar en el largo plazo a planificar una Red Eléctrica Inteligente Segura que provea de
sustentabilidad, seguridad, flexibilidad, resiliencia, trazabilidad, observabilidad y calidad en la
entrega de energia limpia.

» Entregar Recomendaciones Estratégicas plasmadas en un Informe Estratégico para una futura
Red Eléctrica Inteligente Segura que permita a los actores de mercado planificar en el largo plazo
sus futuras inversiones y que entregue las luces y cimientos para una evolucion sostenida en el
tiempo y armonizada partiendo de la infraestructura eléctrica actual y aplicada a toda su cadena
de valor en pro de los nuevos desafios de la industria y alineados con la Transicion Energética de
cara a la carbono neutralidad fijados en la ley.
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3. LA IMPORTANCIA DE LA DIGITALIZACION EN EL SECTOR
ELECTRICO

La crisis del cambio climatico ha traido importantes desafios. El desarrollo de la electrificacién en
Chile basada en energias renovables se considera uno de los caminos de desarrollo mas
prometedores para abordar estos desafios, sin embargo, esto es sostenible sélo si la infraestructura
energética puede dar un salto tecnoldgico, tal que contando con recursos energéticos distribuidos
en toda su cadena de valor, se pueda para alcanzar la flexibilidad e inteligencia para lograr una
operacion segura a bajo costo, y por el otro lado una visién multi-dimensional y holistica que permita
llevar nuestra infraestructura eléctrica tradicional a una infraestructura eléctrica de préxima
generacidn, como son las llamadas Smart Grids a nivel mundial.

Por otro lado, el mundo avanza hacia la Internet 4.0, la cual conlleva una transformacion digital en
todos los sectores de la economia, y que por cierto el sector eléctrico no se queda atras. Esta
digitalizacion en el sector eléctrico, sin duda, nos lleva a confrontar paradigmas que tienen que ver
hoy en dia con conocer los datos de infraestructura y de mercado en tiempo real, el concertar
contratos del tipo inteligente que permitan trazar contratos de largo plazo e incluso otros de corto
plazo entre prosumidores y consumidores (peer to peer), gestionar flujos de energia bidireccionales
de la red eléctrica actual, ya que una Smart Grid nos invita a preparar la infraestructura y toda su
cadena de valor en alcanzar flujos de datos y energia bidireccionales. Todo esto conlleva una gran
transformacién en los siguientes ambitos o dimensiones: Regulatorio, Normativo Técnico,
Tecnolégico (Generacidn, Transmision, Distribucion, Clientes), Ciberseguridad- Privacidad,
Medioambiental-Social, Econdmico, Gobernanza y Politica Estratégica, todas ellas abordadas en
este trabajo presentado en este informe estratégico y que abordaremos mas adelante.

21st Century Energy Infrastructure

g wll £ EER

Energy Genorat:on Transmnsaxon
Efficiency N Dlstnbuted
\4 + g + Energy Systems
/- N
// Electric \\ o e i _w
4+—> and —»p
\ Information | E E
Flows
Demand \ / Advanced
Response | N » % / Battery Storage
s 4
v v
o A ' Smart
lectri nin Technology
.E ectric 5 Consumer Distribution
Vehicle Charging
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Existen variadas definiciones de Smart Grid a nivel mundial, tales como las presentadas por la NIST*
o la Comunidad Europea®, Cigré Chile en su afan de ayudar a que el mercado eléctrico chileno pueda
entender mejor los alcances y potencialidades que posee esta mirada futura de las redes eléctricas
es que hemos desarrollado una definicion propia como Cigre Chile, que a continuacién
compartimos:

“Smart Grid es la evolucion de la Red Eléctrica Tradicional de flujos de energia unidireccionales a una
Red Eléctrica Inteligente con flujos de energia y datos bidireccionales, conformando un sistema
cibernético y ciberfisico de cardcter complejo y dindmico, basada en la informacion para entregar al
sistema eléctrico una mayor: inteligencia, eficiencia, sustentabilidad, interoperabilidad, resiliencia,
seguridad, descentralizacion, descarbonizacion, digitalizacion y libre acceso, para una
infraestructura critica de cardcter estratégico para el progreso, bienestar y desarrollo econémico y
social de la Nacion”.

SMART GRID Evolucion para el Desarrollo de la Economia y Bienestar de la Sociedad

Nuclear Power Plant

Thermal Power Plant PRINCIPALES
CARACTERISTICAS

Factories

Hydraulic Power

o, Generation
Inteligente
Sustentable
Descentralizado
Seguro
Interoperable
Resiliente
Eficiente
Libre Acceso
Descarbonizada

. Digitalizada

Cities and Offices

Electric Vehicle Wind Power Plant

1.
2.
3.
4.
5.
6.
7.
8.
9.

“El Foco de la Smart Grid debe estar puesto en todos los actores de
mercado y con mayor predominancia en los ciudadanos para que vean
un beneficio econdmico, social y medioambiental en su dia a dia”

[EEN
(@]

PRODUCTOR +  (ONSUMIDOR

%

Prosumidor

Figura 3

4 https://www.nist.gov/ctl/smart-connected-systems-division/smart-grid-group

5 https://energy.ec.europa.eu/topics/markets-and-consumers/smart-grids-and-meters_en
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La Smart Grid estara presente en toda la Cadena de Valor del Mercado Eléctrico y requiere de una
planificacidon estratégica conjunta de todos los actores y de una mirada holistica para aprovechar su
maximo potencial.

Por otro lado, desde Cigré Chile sabemos que una red eléctrica de estas caracteristicas tendra como
parte fundamental el flujo de datos tanto operacionales como transaccionales y con ello también
datos personales de los clientes. Es por ello que una futura Red Eléctrica Inteligente en nuestro pais
debe ser concebida con la mirada de la ciberseguridad y privacidad embebida por disefio, ya que de
lo contrario nuestro futuro sistema eléctrico puede quedar expuesto a vulnerabilidades y amenazas
cibernéticas del ciberespacio, tanto o mas peligrosas que una amenaza fisica, poniendo en riesgo la
resiliencia de una infraestructura critica como lo es la red eléctrica en nuestro pais.

SMART CITY

Traffic Management 9 Alr Pollution Open Data

Education @
@ O Electromagnetic
R Emissions
Internet of Things @ Smart Environment

Intelfigent Shopping - (('1)))
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Leak Detection
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@
Smart Energy G @ Electric Vehicle Charging 0

Water Quality Smart Parking Waste Management

INTERNET WORKING: Internet + Wifi + 5g + Redes privadas, etc

SMART GRID: Sensores loT + Smart Metering + E-Mobility — Big Data +
Inteligencia Artificial + Blockchain, etc.

Figura 4
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Por este motivo decidimos denominar a nuestro grupo de trabajo en Cigré como Smart Grid Seguro,
para hacer hincapié en una futura Red Eléctrica Inteligente Segura, que proporcionaran la base de
las futuras ciudades inteligentes, asi como también nos entregardn los beneficios de eficiencia
energética, optimizacion de recursos, monitoreo inteligente y servicios de valor agregado para
nuevos negocios en el sector eléctrico, entre otros. Sin embargo, alcanzar todo ello implica un
analisis mds profundo en lo que respecta a temas como: la reglamentacidn actual, cuadro normativo
técnico, aspectos sociales para llegar con los beneficios a toda la poblacién, problematicas
medioambientales, andlisis de impacto econdmico que traera nuevos modelos de negocios
producto del intercambio de flujos bidireccionales de energia, analisis del modelo de gobernanza
organizacional actual y futuro, revision de nuestra politica energética actual y la direccidon que
deberiamos tomar como pais en esta materia.

Entre los beneficios mas importantes para los consumidores de contar con una red inteligente estdn:
ofrecer informacién actualizada sobre su consumo de energia, comprar y vender energia en un
mercado sin intermediarios, como por ejemplo haciendo uso del Blockchain, agruparse en
comunidades o cooperativas para implementar microrredes, beneficiarse de nuevos servicios
ofertados por nuevos actores de servicios de valor agregado que permitan aumentar el confort y
aplicaciones orientadas al smart home, entre muchos otros.

Por su lado, las empresas eléctricas se benefician al aumentar la visibilidad y confiabilidad de la red,
reducir la frecuencia de apagones y las caidas de voltaje, aumentar la resiliencia de la red
proporcionando informaciéon detallada, reducir las insuficiencias en el suministro de energia,
integrar los recursos sostenibles, mejorar la calidad y gestion de los recursos energéticos, etc.

Por otra parte el regulador y el fiscalizador, se benefician de una red de futuro ya que le permitiria
contar con mejor y mas detallada informacién de los recursos de red existentes, y en el menor
tiempo posible. Se beneficiara con mejor y mayor informacion, con inteligencia de datos, y sistemas
o herramientas que permitan observar la red, su comportamiento y sus agentes presentes, y con
mejores insumos se obtendra el perfeccionamiento de los instrumentos regulatorios existentes.

En la actualidad, la regulacion existente debe girar en torno a promover nuevas leyes que den
soporte y un campo fértil para una futura Smart Grid, por ejemplo, que promuevan la inversién en
digitalizacion y la gobernanza de la data que traera un verdadero “tsunami de informacion” que se
debe regular. Por otro lado, tampoco podriamos seguir avanzando en Smart Grid si no tenemos una
nueva ley de Proteccidon de Datos Personales basada en el referente europeo GDPR, con el fin de

proteger la privacidad de la poblacién.

El sector eléctrico también requiere de un mayor conocimiento en tecnologias de la informacion (Tl)
que vienen del mundo de las telecomunicaciones, por ende, se deben establecer alianzas entre las
empresas, las universidades, el gobierno y los fabricantes Tl que fomenten la innovacién de las
nuevas tecnologias aplicadas al sector eléctrico como son el: 5G, la Inteligencia Artificial, Blockchain,
Big data, 10T, entre otras, que se incorporardn al sector eléctrico tarde o temprano.

Una Smart Grid creemos que es mas que una mirada de tecnologias como muchos lo presentan,
sino que una sola evolucidn tecnoldgica que debe ser analizada con una mirada estratégica y
holistica, ya que no tan sdlo el sector eléctrico, sino que todo el pais se podria ver beneficiado de
una evolucidn bien estudiada y planificada de nuestras redes eléctricas. Esperamos que los futuros



gobiernos en Chile incluyan en sus agendas el desarrollo de una red eléctrica inteligente, no tan sélo
con el acento que se le ha puesto ultimamente de la transicién energética por el tema de la
descarbonizacion de nuestra matriz, sino que debemos ir mas alld apostando a que una red eléctrica
inteligente segura en Chile, sea un driver estratégico para el progreso econémico y bienestar social
gue nos llevara firmemente hacia un pais desarrollado, que es lo que venimos buscando desde hace
mucho tiempo. Una red eléctrica inteligente segura promovera: el desarrollo de nuevos negocios
de mercado, lainnovacién, la incorporacién activa de los prosumidores, un cambio en las normativas
y reglamentacidn existente (para este nuevo escenario mucho mas dindmico), desarrollo de nuevas
capacidades por efecto de la digitalizacién y robustez de la ciberseguridad y ciberresiliencia, ya que
los ciberataques a sistemas eléctricos seran mucho mas recurrentes a futuro.

Hoy Chile cuenta con una red eléctrica que digitalmente, ha ido con el tiempo avanzando de forma
desarmonizada (en silos), que si bien ha generado avances importantes, como lo son las
subestaciones digitales en el sector de transmisién, no nos ha permitido fijar objetivos integrales,
por ello necesitamos de una Estrategia o Politica Nacional de Redes Eléctricas Inteligentes Seguras
para poder comenzar a pensar en posibilidades como:

“De aqui al 2035 tener un sistema eléctrico nacional con flujos bidireccionales
al menos en el 30% del sistema, y trabajar en las proximas décadas en
proyectos de ley para prosumidores, proyectos para incorporar el Blockchain
como una plataforma transaccional de compra y venta de energia en
criptomonedas emitidas por el Banco Central de Chile, para perfeccionar la

cadena de pago en una smart grid qué promoverd la innovacion y desarrollo
de nuevos modelos de negocios, proyecto de Inteligencia Artificial para el
Control de la Demanda y Gestion de la Energia, entre otros proyectos mds,
esperando llegar al 2050 con un sistema eléctrico nacional totalmente
armonizado y con la capacidad de responder a los desafios de esta nueva era,
siendo lideres en la region en esta materia”.

RED ELECTRICA INTELIGENTE SEGURA EN CHILE
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Las Smart Grids desde un punto de vista tecnoldgico son redes integradas por tecnologias digitales
y otros recursos avanzados. Tienen capacidad para monitorizar y gestionar el transporte de la
energia eléctrica desde cada fuente que compone el mix de produccién. De esta manera, logran
satisfacer la demanda de los usuarios finales. ®

En funcidon de ello, deben coordinar por igual los requerimientos y capacidades de los centros de
generacion, asi como de los operadores de la red y hasta de los propios usuarios y partes interesadas
del mercado eléctrico. Teniendo en cuenta a todos los participantes, deben lograr que el total de
componentes del sistema funcionen de manera eficiente, reduciendo los costos y el impacto en el
medioambiente; mientras maximiza la estabilidad, resistencia y fiabilidad de todo el conjunto.

La operatividad de estas redes inteligentes es mucho mas compleja que la de las redes
convencionales. En particular, por emplear la telegestién mediante la incorporacion de sistemas de
control e informacién automatizados. Los mismos monitorizan las fluctuaciones tanto de la
generacion como de la demanda energética. De esta forma, proporciona en todo momento
informacidn del consumo y del estado de cada modo, segmento y componente. Al mismo tiempo,
propicia un uso mas responsable de todo el conjunto.

En este sentido, la Agencia Internacional de Energia, durante los uUltimos dos afios, ha trabajado en
un documento que sirve como guia para los diferentes estados en lo que respecta al tratamiento de
los recursos distribuidos denominado

A su vez también queremos resaltar el reporte de la Agencia Internacional de Energias Renovables
(IRENA), , documento que congregaron a un
grupo de expertos reconocidos, de diferentes partes del mundo en cuanto a direccionar esta politica
a nivel global, donde en ambos casos se cuenta entre ellos al Dr. Jerson Reyes, co-lider del presente
grupo de trabajo CIGRE.

En este sentido, la Agencia Internacional de Energia (IEA) reconoce los recursos de energia
distribuida (DER, por sus siglas en inglés) como recursos de energia a pequefia escala que
generalmente se encuentran cerca de los sitios de uso de electricidad, como los paneles solares en
los techos y el almacenamiento de baterias. Su rapida expansién estd transformando no solo la
forma en que se genera la electricidad, sino también la forma en que se comercializa, entrega y
consume.

6 https://www.ede-soluciones.com/blog-eficiencia-energetica/panorama-smart-grids-redes-electricas-inteligentes

7 https://www.iea.org/reports/unlocking-the-potential-of-distributed-energy-resources
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Ademas, se considera que los DER pueden crear nuevas oportunidades para el sistema eléctrico,
pero al mismo tiempo pueden plantear nuevos desafios cuando una red no se ha preparado
adecuadamente. Hace mencién de los desafios que diferentes paises del globo hoy tienen en
términos de apenas comenzar a comprender como encajan los DER en un panorama energético mas
amplio: qué son y qué impactos tienen en la red, y cdmo se pueden utilizar para mejorar la
confiabilidad del sistema y reducir los costos generales de energia. Mientras tanto, por otra parte,
se realiza una revision de ciertas experiencias recolectadas en algunos paises donde ciertos
proyectos vienen a demostrar que se pueden brindar servicios valiosos a la red cuando se les
incentiva con tecnologias, politicas y regulaciones apropiadas.

En este mismo tenor, la Agencia Internacional de Energias Renovables IRENA2, ha dejado a
disposicion en su sitio web, diferentes reportes asociados a experiencia en la gestion de recursos de
bajo y alto nivel, como por ejemplo electromovilidad, o uso de tecnologias para la gestion de bloque
de potencia en transmision, o bien del uso de tecnologias de informacién como blockchain como
parte de las soluciones en vista a la transicidon energética. En este sentido resulta de interés observar
estas experiencias y homologarlas en proyectos piloto aplicables a nuestro pais.

En particular, el reporte “Innovation Landscape for Smart Electrificaction” lanzado en junio del
2023, desde IRENA se declara que para lograr el objetivo colectivo de asegurar un futuro sin
emisiones de carbono, la transicion energética global se centra no solo en cémo se produce la
energia sino también, lo que es mds importante, en cémo se consume; tanto en la oferta como la
demanda deben transformarse simultaneamente para lograr la descarbonizacion eficiente y
efectiva de todo el sistema, por lo que se asegura que la innovacion y el desarrollo de proyectos
piloto que puedan colaborar a impulsar transversalmente la regulacién de mediano a largo plazo,
basados desde la perspectiva técnica congruente y consecuente con las herramientas regulatorias
presentes y extensivas a una realidad futura que camine de la mano con el monitoreo del mercado,
son fundamentales para colaborar en los desafios globales de la transicion.

Asi el informe presenta innovaciones clave que pueden formar la base de estrategias de
electrificacion inteligente. Estas estrategias ofrecen vias de descarbonizacion rentables para
electrificar los sectores de uso final, aumentar la flexibilidad del sistema e incorporar grandes
proporciones de energia renovable en los sistemas de energia. El informe ofrece vias para la
electrificacion de uso final en las areas de energia para la movilidad; energia para calentar y enfriar;
y energia al hidrégeno. Estos se basan en 100 innovaciones clave, clasificadas en cuatro
dimensiones: (i) tecnologia e infraestructura; (ii) disefio y regulacion del mercado; (iii) la
planificacion y operacion del sistema; y (iv) modelos de negocio.

8 https://www.irena.org/
9 https://www.worldenergytrade.com/energias-alternativas/general/transicion-energetica-electrificacion-
inteligente?dt=1689811200203
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De cara al escenario de Cero Emisiones Netas para 2050, la cuantia de las inversiones en redes
inteligentes probablemente se triplicard en 2030. A continuacidén, algunos proyectos destacables de
Smart Grid a nivel mundial:

-> Las empresas de servicios publicos estadounidenses y europeas cuentan con planes estratégicos
para su transformacién digital. Por eso estan liderando la inversién, la innovacidn y el despliegue de
redes inteligentes. A modo de ilustracion, organizaciones europeas en este sector como Iberdrolay
Enel estan estableciendo nuevas plataformas. Iberdrola cred el

, un centro mundial de innovacidon en redes inteligentes, cuyo objetivo es ser referente
mundial en Smart Grids; asi como también ser una plataforma impulsora de la innovacién,
fusionando su capacidad tecnoldgica con la de colaboradores proveedores y startups a nivel
mundial.

Este hub reune el potencial innovador de mas de 200 profesionales en el desarrollo de proyectos de
I+D+i que respondan a los desafios de las redes eléctricas del futuro:

La digitalizacion plena de las redes.

El procesamiento de los datos que generan dichas infraestructuras.

La adaptacion de las redes eléctricas a los nuevos modelos de consumo. especificamente
el autoconsumo y la movilidad eléctrica.

Por otro lado, Enel lanzd su , una plataforma digital capaz de reproducir
réplicas virtuales actualizadas y exactas de las redes fisicas. Por igual permite apreciar la dindmica
de los sistemas. Con este recurso es posible mejorar el disefio y funcionamiento de la red, la
integracidn de los recursos energéticos distribuidos y la gestidn del personal.

-> India no se conforma con poseer cuatro de las plantas fotovoltaicas mas grandes del mundo.
Recientemente, logré un avance exitoso en el despliegue de Smart Grids, que requirieron de una
financiacion aproximada de 300 millones de ddlares. Tal cantidad fue canalizada mediante la Mision
Nacional de Redes Inteligentes, creada en 2015. En 2021, el gobierno lanzé un plan renovado para
el sector de la distribucién, cuyo coste superard los 40.000 millones de ddlares. El proyecto pretende
mejorar la calidad y la fiabilidad del suministro eléctrico para los consumidores. Esto sera factible
mediante la incorporacién de soluciones innovadoras en la infraestructura de distribucion. Entre
ellas, la inteligencia artificial, el aprendizaje automatico, la mediciéon inteligente de prepago y la
tecnologia blockchain. Estos recursos ayudaran a las empresas distribuidoras a disminuir las
pérdidas y anticipar adecuadamente los niveles de demanda.

-> Espafa impulsa iniciativas de redes inteligentes. Esto con el propdsito de prever soluciones en el
ambito de las nuevas tecnologias de almacenamiento y las capacidades dinamicas de la red; y
también de la monitorizacidn de los elementos del sistema, el autoconsumo, los coches eléctricos y
las nuevas opciones de los consumidores. Todo ello ya estd dando forma a la red eléctrica del futuro.

10 https://www.iberdrola.com/innovacion/global-smart-grids-innovation-hub
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Por si fuera poco, Iberdrola esta destinando el 17% de su presupuesto para redes inteligentes 2020-
2025 a proyectos en Espafia. Esto significa una inversion de 4.590 millones de euros.

SMART Decantrazation
GRID T

element of the ecosystem

Digitalization

Generating real-time insight
from connected assets for
automated remote operations

Decarbonization
Integrating more sustainable sources of energy
through distributed energy resources (DER)

Figura 5

Las Smart Grid traen muchos beneficios para los distintos stakeholders y los paises desarrollados,
ya estan dandose cuenta de ello, sobretodo cuando se desea hacer la Transicién Energética de forma
acelerada, la digitalizacidn y la inteligencia en la red eléctrica apalanca de manera muy positiva este
cometido. A continuacién algunos beneficios destacados:

PARA LA ECONOMIA PARA LOS CIUDADANOS

o Incorporar dinamismo a nivel de
contratos, tal que se pueda
comprar y vender energia en un
mercado sin  intermediarios
(Blockchain)
Nuevos Mercados de Servicios y
Soluciones orientadas a la
autogeneracién, a  proveer
servicios de red a nivel de

Beneficiarse de nuevos servicios
con nuevos actores que permiten
aumentar el confort y aplicaciones
orientadas al Smart Home.

Apalanca la  Electromovilidad
permitiendo que los automoviles
eléctricos, se carguen en diversos
puntos de la ciudad promoviendo
un Clima mas limpio con el medio

distribucion, al almacenamiento
de energia, eficiencia energética
potenciando la Innovacién vy
Desarrollo de Soluciones
tecnoldgicas.

Desarrollo en Investigacion para
incentivas las inversiones en

ambiente.

Se crea conciencia en la poblacidn
con respecto a la Eficiencia
Energética y la importancia de la
Descarbonizacion.
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PARA LAS EMPRESAS ELECTRICAS

Gestion de Fallas oportuna y confiable (Menor Tiempos de Respuesta ante fallas)
Disminucién de interrupcién del servicio y del nimero total de clientes afectados
(aumento de la calidad del servicio)

Reducir las pérdidas de electricidad y costos operacionales (Monitoreo en tiempo real)
Flujo de datos que impactan al mercado.

Mercados que permitan balances en tiempo real de inyecciones y retiros, permitiendo el
cumplimiento de contratos entre pares (pero to peer).

Mercados cuyas cadenas de pago puedan alcanzar tiempos equivalentes a los registrados
en la informacidon producida en las inyecciones o retiros.

Mercados de energia, potencia o de servicios de red con trazabilidad de atributos del
recurso origen.

PARA LOS CONSUMIDORES
o Abrir una gama mas amplia de opciones de precios de la electricidad.

o Agruparse en Comunidades o Cooperativas para implementar Microredes
o Informacién actualizada sobre su consumo de energia y control en ahorro de energia.

PARA EL

“Se crea un nuevo polo de desarrollo econémico y social, estratégico para los proximos anos,
si queremos saltar al tan anhelado Pais Desarrollado”

El Pais requiere de una Red Eléctrica de proxima generacion, dado que ya tenemos una Red de
Telecomunicaciones de las mas avanzadas en la region, sélo nos queda entender que con estas
dos Redes podremos dar un salto no tan sdlo tecnoldgico sino también Social y Econémico,
potenciado desde el Gobierno y sus Autoridades los lineamientos y las politicas para poner foco
en esto.

A continuacion se muestran los principales desafios analizados en cada célula de trabajo del WG
Smart Grid Seguro con sus principales drivers (apalancadores) para cimentar una Smart Grid Segura
en Chile.
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5. PRINCIPALES DESAFIOS REGULATORIOS PARA SMART
GRID

Los principales drivers que se destacan para avanzar en material legal y abordar los desafios
regulatorios que nos permitan llegar a una red eléctrica inteligente segura son:

o Futura Ley de Prosumidores -> porque fomentaria la autogeneracion de consumidores y
comunidades, pieza clave en el desarrollo de una red eléctrica inteligente sequra.

Futura Ley de Portabilidad Eléctrica -> porque los clientes podrian elegir su empresa de
servicios eléctricos y generar competencia en el mercado con la premisa de bajar los
precios de la electricidad.

Nueva Ley de Proteccion de Datos Personales -> porque permitiria tener mds

herramientas legales de proteccion por parte de los prosumidores para el manejo de los
datos personales por parte de las distribuidoras eléctricas.

Incentivos a la Inversidon para Digitalizar la red eléctrica -> porque permitiria atraer
capitales e inversionistas implementando nuevas tecnologias TICA (tecnologias de
informacion, comunicacion y automatizacion) que permitan acelerar el avance de la red
eléctrica inteligente segura.

ANTECEDENTES

Tal como se verifica en procesos llevados a cabo por otros paises, la digitalizacidon dejé de ser un
elemento de la transicién energética para ser uno de los tres pilares en que aquella se sustenta,
junto con la descarbonizacidn y la descentralizacidn, resultandos imprescindibles para alcanzar una
transicion energética exitosa.

La introducciéon de nuevas tecnologias en el rubro energético implica una serie de desafios
vinculados a la determinacién de las politicas y/o medidas que debieran ser adoptadas a fin de
favorecer la penetracion de aquéllas. En ese contexto, y considerando que a nivel internacional las
estrategias de digitalizacion han sido fuertemente promovidas por el sector publico'?, en el caso de
nuestro pais surgen una serie de preguntas respecto del rol que el Estado debiera jugar en la
promocién e introduccion de las nuevas tecnologias, lo que incluye definir la forma en que debieran
llevarse a cabo las politicas publicas disefiadas al efecto, asi como también dilucidar la intensidad
de la intervencidn estatal en la materializacidn de las mismas.

En ese sentido, a la hora de identificar las areas donde pudieren ubicarse las principales barreras
para un proceso de transformacidon energética y donde el Estado pudiere tener un rol
preponderante a fin de minimizar los efectos de tales barreras, se encuentran las llamadas barreras

11

https://www.energypartnership.cl/fileadmin/user upload/chile/media_elements/Studies/CHL 20201130 Prospection i
n_Energy Digitalization in_Chile 01.pdf
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regulatorias, las que apuntan, por un lado, a la existencia de normativa nacional que queda obsoleta
en relacion a las innovaciones tecnoldgicas que se pretenden introducir y, por otro lado, engloban
todas aquellas circunstancias vinculadas a los tiempos que conlleva la modificacion de la normativa
vigente por una nueva que regule los noveles procesos tecnoldgicos, ya sea que se trate de cuerpos
legales sujetos a discusion parlamentaria o de Normativa técnica dictada por la autoridad técnica
sectorial, en ambos casos se requieren de tiempo que no siempre se logran ajustar a la premura con
gue se materializan los avances tecnoldgicos.

En tal contexto, y teniendo en especial consideracidn la realidad nacional y experiencias pasadas
vinculadas a la introduccién de nuevas tecnologias en materia energética, resulta conveniente
examinar, como uno de los puntos de partida del analisis, cual es el rol que el Estado puede adoptar
en relacion a la ejecucion de politicas publicas que promuevan la insercion de nuevos procesos
tecnoldgicos.

En este punto cabe indicar que la digitalizacién, hoy mas que nunca, es un fenémeno que excede el
sector de la energia, siendo la transicién energética un fendmeno que permea los sectores de
educacion, infraestructura, salud, servicio publico, etc; la pandemia causada por la propagacion del
virus COVID-19 ha acelerado la adopcién de medidas tendientes a dar solucién a las contingencias
generadas por nuevas modalidades de trabajo, educacién y convivencia.

Sin perjuicio de lo anterior, y dado que a nivel nacional nos encontramos inmersos ademas en un
proceso de transicion energética, resulta interesante determinar qué acciones pudiera asumir el
Estado a fin de minimizar los efectos de las llamadas barreras regulatorias.

Al ser el rubro de la energia un sector regulado, gran parte de la normativa encuentra su origen e
iniciativa en los organismos administrativos sectoriales, generandose disposiciones que se
caracterizan por un elevado componente técnico que no resulta especialmente cercano a la
ciudadania, lo que genera la sensacion de que esta Ultima no interviene ni tiene un rol relevante en
la transicion energética, afirmacidon que no es real, por cuanto es precisamente hacia la ciudadania
hacia donde deben dirigirse los principales beneficios que se obtengan de la transicion energética y
de los subprocesos que de ella se deriven.

A nivel internacional las estrategias de digitalizacion son fuertemente promovidas por el sector
publico y son desarrolladas con un fuerte enfoque nacional considerando los diversos sectores y
areas que pudieren resultar beneficiadas, sin restringir el analisis al sector de energia. En ese
sentido, y como premisa relevante a considerar desde el inicio del proceso, se debe contemplar
como condicidn que el Estado asuma un rol de articulador, resultando imprescindible la
coordinacion de diferentes drganos publicos que promuevan y adopten medidas que integren este
tipo de politicas, lo que, en el caso de Chile, debiera incluir, desde la perspectiva de propuesta e
implementacion técnico regulatoria a la Comisién Nacional de Energia, a la Superintendencia de
Electricidad y Combustible, Coordinador Eléctrico Nacional, y por parte de las autoridades politicas
y sectoriales al Ministerio de Energia, Ministerios de Transporte y Telecomunicaciones, Ministerio
de Vivienda y Urbanismo, Ministerio de Hacienda, entre otras, asi como también: Intendencias,
Gobernaciones, Municipalidades, para hacer los primeros pilotos que el pais necesita.



A nivel general, y aun cuando pudiera considerarse que Chile cuenta con buenas condiciones
relativas a cobertura y acceso a internet movil, tecnologia e infraestructura, entre otros, en estos
aspectos auln existen limitaciones que dificultarian el uso efectivo de ciertas herramientas
tecnolégicas y aplicaciones que permitieran alcanzar un grado de integracién y madurez similar al
de los paises desarrollados??, especialmente en dreas geograficamente distantes de los centros
urbanos.

En aspectos de regulacién, estandares, certificaciones, acceso a recursos econémicos (o incentivos
econdmicos), informacién, seguridad y soberania, entre otros, la brecha con los paises desarrollados
y con el nivel de desarrollo esperado es alin mayor.

Considerando las experiencias internacionales, las siguientes politicas publicas podrian ser
consideradas como guia para las acciones que el Estado decida emprender en pos de reducir las
barreras y promover la implementacién de nuevos usos y aplicaciones digitales:

Promover la articulacién entre instituciones vinculadas a la digitalizacion en distintos sectores
a nivel nacional, considerando un enfoque de politica nacional, que idealmente abarque a los
sectores publicos y privados.

Promover y difundir la existencia y uso de aplicaciones digitales que, siendo de facil acceso
para la ciudadania, les reporten una mejora a su calidad de vida y mayor acceso a informacidén
relevante.

Incluir el impacto de la digitalizacidn en el sector energia en las politicas de energia a largo
plazo y en las politicas de mitigaciéon del cambio climatico.

Preferir politicas y la adopcién de medidas que aumenten la inversién publica en
infraestructura digital, propendiendo a la implementacion de una infraestructura de
tecnologias de la informacién que dé soporte a los servicios publicos y otros servicios de uso
publico, como carreteras, incluyendo la masificacion de tecnologia 5G y tecnologia de
inteligencia artificial.

La adopcidén de una arquitectura de datos comun, herramientas y estandares que reduzcan las
fallas y aumente la calidad, confiabilidad y seguridad de los dispositivos y servicios; facilite
economias de escalay el intercambio de informacién entre distintas instituciones. Dada la gran
cantidad de tecnologias disponibles para habilitar la plataforma de loT, destacando muchos
servicios inteligentes, es necesario para ello contar con una arquitectura que asegure la
interoperabilidad, por ejemplo, estableciendo un modelo basado en protocolos estandar para
la comunicacion.

Reducir la brecha digital entre diferentes territorios del pais. Muchos servicios futuros
requeriran la ultima generacion de moviles y mejores tecnologias de acceso a internet (por
ejemplo, 4G, 5G y fibra éptica) para transportar una gran cantidad de informacién proveniente
de los procesos de digitalizacion. Si esa tecnologia estd disponible solo para un ndmero
restringido de ciudades o regiones, los beneficios y posibilidad de operacién no alcanzaran el
alcance esperado, ya que una importante parte de la poblacién no tendrd los medios
tecnoldgicos para acceder a tales servicios.

12 https://www.coordinador.cl/sistema-electrico/
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o Politicas para aumentar la inversién en recursos humanos y educacion vinculada a aplicaciones
digitales y habilitadoras de tecnologia. Esto incluye la educacién basica, media, técnica y
universitaria.

o La implementacion y reforzamiento de las leyes de proteccion de datos personales en un
proceso que involucre al sector publico, privado y la academia, lo que podria reducir las
barreras de entrada de diferentes tecnologias y alcanzarian una mayor difusién.

o Politicas que impulsen inversidn de privados en proyectos asociados a digitalizacion del sector
energia.

PRINCIPALES DRIVERS

A la luz de las reformas legales que pueden vislumbrarse como necesarias a fin de favorecer la
implementacion de la Smart Grid en el pais, cabria considerar como necesarios cuerpos normativos
que regularan los siguientes aspectos:

Ley de Prosumidores (Futura reforma de la regulacion de la distribucion eléctrica)
Ley de Portabilidad Eléctrica

Ley de Proteccion de Datos Personales (Proyecto actualmente en el Congreso)
Incentivos a la digitalizacion de la Red Eléctrica.

Respecto de los aspectos que éstas debieran regular, a la luz de la normativa existente a nivel
nacional, cabe considerar:

Normativa vinculada a Prosumidores: considerando que la normativa chilena cuenta con diversos
cuerpos legales que ya contemplan y regulan la autogeneracion energética de forma separada,
resultaria util la dictacién de un cuerpo normativo que norme de forma unificada y articulada los
derechos y deberes de la figura del prosumidor, conteniendo normas que definan el alcance de la
figura del prosumidor, tanto en el caso de las personas individuales, como juridicas; obligaciones de
las distribuidoras respecto de los prosumidores y regulacion de los limites técnicos exigidos a los
actores, entre otros.

Asimismo, una nueva normativa en el ambito de los prosumidores debiera definir la
institucionalidad administrativa que conocera de las diferencias que se susciten entre los actores,
pudiendo contemplarse opciones vinculadas al derecho del consumidor o al regulador eléctrico.

Esta regulacién debiera contemplar un alcance que comprenda a las diversas figuras que pueden
originarse en el sector energético dentro de la figura del prosumidor desde el punto de vista técnico,
incluyendo no solo la generacién, sino que también el almacenamiento.

Normativa vinculada a Portabilidad Eléctrica: durante el afio 2020 se generd una discusién de la
propuesta de proyecto de Ley para la Portabilidad Eléctrica en Chile. Los ejes fundamentales del
proyecto eran:

o Consagrar el derecho de todos los usuarios del Sistema Eléctrico Nacional de elegir su
suministrador de energia eléctrica, asegurando su debida proteccidn.
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o Flexibilizar el mecanismo de licitaciones de suministro, haciéndolo compatible con la
posibilidad de elegir al suministrador, asegurando un suministro permanente y seguro.

o Asegurar la entrada de nuevos actores y competidores al mercado, aprovechando las
instalaciones y la utilizacion de informacidn, sin dejar atras la proteccidén de datos personales
de los usuarios finales.

o Asegurar el respeto a los contratos de suministro licitados.

A continuacién, un diagrama esquematico explicativo de los beneficios probables de una futura ley
de portabilidad eléctrica en Chile®3.

1. La portabilidad eléctrica abrira la puerta a SITUAC|°N FUTURA USUARIOS ESCENARIO FUTURDO SECTOR ELECTRICO
que ingrese en el mercado energético un
nuevo agente que sélo se dedicard a vender Usuario Grande Usuario Medianc Usuario Pequenio
energia.

5000 KW < 20KW <y 20 KW <
2. Cada usuario pueda seleccionar a aquel < 5 .000 KW

comercializador que entrega los mejores
beneficios, partiendo por ejemplo con un
MENOr precio.

3. Traera un mercado competitivo y que
fundamentalmente se traduciré en menores -
precios.

4. Permitird a demds conocer a qué hora \ ’ \ ’
tengo mis consumos y por ende poder N\, P P
gestionarlos de manera eficiente. 2o -’ . s’

5. Usuario residencial podra seleccionar de
un conjunto de comercializadores aquella
que le provea el menor precio por los

mismos kWh. SITUACION FUTURA MERCADO

MDD

DO MAYORISTA: ESCENARIO FUTURO
6. Permitird generar precios diferenciados
seqgun la hora de consumo, contribuyendo
con ello a gestionar de manera eficiente la MERCADO SPOT

energia que se consume en el hogar. i

7. Contempla un mecanismo de \
implementacion gradual, con la opcion de \
realizar pilotos en algunas comunas del pais E
amaodo de ir verificando su operatividad y / \
mejorando algunos puntos que puedan ’

detectarse como mejorables. [

8. En principio las comunas pilotos deberian
ser aquellas que muestren indicadores de
alta vulnerabilidad social y/o que cuenten
con planes de descontaminacién, entre
otros factores.

9. En el articulo segundo transitorio faculta
al presidente de la republica para que dentro
de un ano contado desde la publicacion de
la ley se pueda implmentar de manera
gradual la entrada en vigencia para algunas
comunas como casos pilotos,

Figura 6 - Referencia: Ministerio de Energia

Un aspecto que resulta relevante destacar de la referida propuesta de ley es la definiciéon que
contempla respecto a los usuarios del sistema de distribucidn, denomindndose como:

13 https://www.diarioconcepcion.cl/economia/2020/09/28/portabilidad-electrica-claves-para-los-usuarios-
residenciales.html
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“Aquellas personas naturales o juridicas que retiren o inyecten energia eléctrica en las instalaciones
de distribucién, o hagan uso de éstas, tales como:

Usuarios finales.

Operadores o explotadores de medios energéticos distribuidos.
Gestores de servicios en distribucién.

Agregadores de generacidon o demanda.

Comercializadores de energia.

Prestadores de servicios complementarios.

Empresas generadoras.

La definicién deja de manifiesto que la concepcién tradicional de usuario del sistema de distribucion
se encuentra ampliamente superada, por lo que es necesario que se contemple en la propia
normativa todos los actores que pueden intervenir en tal calidad.

Ley de Proteccion de Datos Personales: En el mensaje del proyecto de Ley de Portabilidad Eléctrica
se establece que “la modernizacién del sector eléctrico debe ir mds alla de las fronteras tradicionales
y considerar la posibilidad de aprovechar los recursos tecnoldgicos disponibles,

Todo ello, por lo demas, considerando permanentemente los enormes beneficios que la
utilizacion de esa informacién puede implicar para el sistema eléctrico”.

Si bien la protecciéon de datos personales excede por mucho los alcances para el sector energético,
considerando la informacién que se genera a partir del desarrollo energético y eléctrico, seria
fundamental considerar normas especificas para el sector (pero igualmente amparados por la futura
Ley de Proteccién de Datos Personales que se tramita actualmente en el Congreso) que establezcan
y regulen claramente:

Los principios que informan el manejo de datos personales generados en el sector eléctrico.
Condiciones técnicas minimas de los sistemas que almacenen los datos, asi como ubicacién y
responsables de la custodia de la misma.

La calidad de publicos o privados que se les otorga a los datos del sistema eléctrico.

Modelo de Gobierno de Datos para el sector eléctrico

Requisitos y condiciones que habilitan la divulgacién de datos.

Clasificar los datos que tendran un mayor valor, asignado por la misma normativa.

El régimen de infracciones y sanciones a que se exponen quien realice uso malicioso de los
mismos.

Institucionalidad a cargo del conocimiento y resolucién de denuncias por mal uso.

Las condiciones antes sefialadas constituyen requerimientos bases a contemplar una normativa que
se dicte en lo referido a la proteccidn de datos personales en materia eléctrica.

Para entender la importancia de la proteccién de datos personales se presenta un diagrama de la
evolucidn e importancia de que Chile cuente con una Ley de Proteccién de datos personales a los
niveles de la OCDE, realizado por la Fundacidn Datos Protegidos*.

14 https://datosprotegidos.org/ocde-la-deuda-de-chile-con-la-proteccion-de-los-datos-personales/
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Figura 7 - Fundacion Datos Protegidos 2016

Incentivos para la Digitalizacion eléctrica: Chile requiere una mayor inversidn en la infraestructura
eléctrica nacional, y es sabido que actualmente el sector eléctrico requiere mayor capacidad de
transporte de energia desde las zonas en las que hay abundantes recursos naturales hacia los
centros de consumo?®, sin duda un gran desafio que necesite analizar el modelo de tarificacion del
mercado del sector generacion para permitir una alta penetracion de renovables.

Teniendo este escenario actual, es que se requiere que el Estado pueda tener una visién de futuro,
que si bien nos hemos planteado en la Politica Energética “Energia 2050” el alcanzar hasta un 70%
al afo 2050 de energias renovables, esto también debe ser de la mano de revisar la Regulacién
actual que permita agregar competitividad en el mercado eléctrico e incentivos a la inversion de la
digitalizacion de la red eléctrica, ya que una digitalizacién de la red permitira eficientar los costos
del sistema eléctrico nacional en su conjunto, asi como también producir precios mas justos a la
ciudadania.

Tomando las experiencias internacionales, el desarrollo de proyectos pilotos que busquen explorar
los beneficios de la digitalizaciéon implica un capital de riesgo que los actores del mercado no
necesariamente lo absorberan. Dado este escenario, resulta conveniente que Chile asuma modelos
de financiamiento de proyectos pilotos, que busquen incorporar eficiencias y beneficios sistémicos,
los que estarian caracterizados por la sustentabilidad, trazabilidad, continuidad y neutralidad
técnica y del ciclo politico, en vista a la construccion o perfeccionamiento de marco normativo.

15 https://www.emol.com/noticias/Tendencias/2022/11/02/1077273/transicion-energetica-en-chile.html
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En este sentido, la experiencia de Brasil, en el desarrollo de proyectos de Innovacién Energética,
considerando su planificacidn, gestidon y coordinacidn de implementacidon por medio del ente
regulador ANEEL, que es el homdlogo de la Comisidn Nacional de Energia de Chile, resulta en una
propuesta sélida de implementar. Este modelo implica un fondo recogido desde la demanda,
gestionado por la Comisidn, y ad-hoc a un plan anual de proyecto(s), que busquen incorporar
eficiencias y que puedan ser luego replicables por las empresas, via obligaciones normativas
posteriores.

“Si soélo colocamos el foco en la en la Descarbonizacion del Sistema
Eléctrico Nacional, esperando que la digitalizacion llegue por
defecto a la red eléctrica nacional podria ser un supuesto errado,
porque podriamos llegar a la descarbonizacion pero con un sistema

tradicional con silos de digitalizacion. Si no nos damos cuenta que la
digitalizacion apalanca con fuerza la descarbonizacion del sistema y
no trabajamos para ello en esta década, nos habremos perdido un
tiempo valioso en el desarrollo de un SEN de proxima generacion”.

Un punto de partida interesante que recomendamos para reflexionar en las posibles mejoras al
Marco Regulatorio en Chile para una futura Red Eléctrica Inteligente Segura es el Informe del Centro
de Energia de la U. de Chile “Andlisis y propuesta de mejora al marco regulatorio chileno para la
Digitalizacion del sector Energia”*®, la cual presenta un plan de accién y una hoja de ruta.

16 https://energia.gob.cl/sites/default/files/documentos/centroenergia-
2023 digitalizacion _del sector energia en chile.pdf
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6. PRINCIPALES DESAFiOS EN EL MARCO NORMATIVO
TECNICO PARA SMART GRID

Los principales drivers que destacamos como grupo de trabajo para avanzar en materia técnica y asi
abordar los desafios normativo técnico para llegar a una red eléctrica inteligente segura son:

o Estandarizacion de medidores inteligentes -> para que se ajusten a un standard de
interoperabilidad

o Sistemas de control BESS Almacenamiento -> para que se puedan controlar desde los
centros de control

Fomentar las MicroRedes -> para que puedan operar en forma auténoma y también en

forma integrada con la red eléctrica en una segunda etapa.

Normar la Interoperabilidad de los sistemas eléctricos, sistemas de control,
protecciones y medidas -> porque permite automatizar y tomar acciones en linea pero
garantizando la proteccion de los datos operacionales para los diferentes segmentos de
la industria eléctrica.

PRINCIPALES DRIVERS

ESTANDARIZACION DE MEDIADORES INTELIGENTES

Los medidores inteligentes son muy importantes para las redes inteligentes, ya que ademas de
cumplir funciones de medicion bidireccional, estos equipos modernos proporcionan muchas otras
funciones, tales como desconexién de cargas, reduccién de demanda, etc. En el Anexo Técnico,
Sistemas de Medicién, Monitoreo y Control, emitido por la CNE en el afio 2019, se presentan los
estdndares que se pueden utilizar. Aqui es necesario que el Coordinador Eléctrico pueda trabajary
definir de manera mads clara los estandares de interoperabilidad que permitan la operacién
coordinada, asi como también aseguren la privacidad de la informacidn.

Segln estudios y expertos, la principal complicacidon que han enfrentado paises que cuentan con
esta tecnologia dice relacién con la privacidad de la informacién'’. Los medidores inteligente al
monitorear el consumo eléctrico de los clientes, permiten acceder indirectamente a hadbitos y
comportamientos como cudndo estamos en casa, en qué horario nos levantamos o acostamos, e
incluso en qué momento encendemos la lavadora.

En un estudio dado a conocer por la consultora Systep, de nombre «Medidores inteligentes: Los
desafios de un cambio tecnolégico», se sefiala que la Unidn Europea, el afio 2011 tenia un total de
45 millones de medidores inteligentes, mientras que Reino Unido hasta el afio pasado contaba con
12 millones y Estados Unidos tenia el 2017 80 millones de este tipo de aparatos instalados. «Los

17 https://systep.cl/es/medidores-inteligentes-la-experiencia-internacional/
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desafios enfrentados por esos paises se concentraron principalmente en el dmbito de los marcos
regulatorios, los cuales permiten realizar cambios relevantes para beneficiarse del uso de los nuevos
medidores. Los puntos abordados son: acceso a la informacidon de los medidores, apertura de
nuevos mercados y calidad del suministro», explica el documento.

En relacidn a la privacidad de la informacién, la investigacidn indicé que en la Unién Europea «los
mecanismos de regulacidon determinan que el cliente es dueio de la informacién que entrega el
medidor y tiene, ademas la facultad de definir perfiles de privacidad segun lo decida». «Un ejemplo
de esta politica ocurre en Francia, donde las distribuidoras tienen acceso a las medidas diarias de
los clientes, sin embargo, para obtener una informacién mas detallada en forma horaria se debe
solicitar el permiso expreso al cliente», apunta el estudio.

Con respecto a las experiencias de cambio de los medidores inteligentes en otros paises, por
ejemplo en Alemania se establecid que los aparatos inteligentes solamente son obligatorios para
clientes que consumen mas de 6.500 kwh, y para los que estdn en el sistema de generacion
distribuidora con potencia superior a 7 kw. En Inglaterra, el cambio a medidor inteligente es
optativo.

Los desafios enfrentados en paises desarrollados se concentraron principalmente en el ambito de
los marcos regulatorios, los cuales permiten realizar cambios relevantes para beneficiarse del uso
de los nuevos medidores a la ciudadania, donde destacan: acceso a la informaciéon de los medidores,
apertura de nuevos mercados y calidad del suministro.

SISTEMAS DE ALMACENAMIENTO

Es importante aprovechar los recursos de almacenamiento para una eficiente transicidn energética,
dado que aun los costos de inversion son altos y la rentabilidad es baja, se propone buscar
mecanismos para incentivar la inversién en almacenamiento. En este sentido una propuesta seria
que se establezcan dos tipos de almacenamiento:

Se propone que el almacenamiento publico debe originarse en una definicién del Coordinador, en
cuanto a ubicaciéon y volumen de almacenamiento. La construccidn podria ser lograda mediante
un llamado a licitacidn, que se resolveria de una forma similar a como se hace con las ampliaciones
del sistema de transmisidon publico. La operacién de este almacenamiento publico podria ser
coordinada en forma centralizada por el Coordinador, la remuneracion podria ser de la misma forma
que la transmisiéon: pago por anualidad de la inversién (AVI) mas costo de operacién vy
mantenimiento (COMA). En cambio el almacenamiento privado se origina en decisiones privadas,
en que la operacidn es realizada por el propietario, quien decide el momento en que carga y
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descarga el almacenamiento, realizando el arbitraje a riesgo propio. El almacenamiento privado no
tiene una remuneracion garantizada pero si participaria en la remuneracién de potencia,

Un ejemplo es el Proyecto BESS!, que permitird aprovechar mejor la capacidad de transmision,
desde la zona norte a la zona central de Chile. El proyecto consiste que en caso de contingencia por
pérdida de alguin tramo de transmisidn se conectan baterias en el extremo excedentario para
almacenar energia y se conectan baterias en el extremo deficitario para retirar energia para
abastecer los consumos.

Esta operacidon se debe realizar en u lapso de 200 milisegundos. Para lograr esto se requiere
aprovechar mensajeria GOOSE que provee el protocolo IEC 61850. Se puede decir que esta
aplicacién es una genuina aplicacidon de “Smart Grid”.

MICROGRIDS

Una microrred es una red local de produccién y distribucidn de energia que puede operar de forma
independiente cuando estad desconectada de la red eléctrica principal en caso de falla —como un
apagoén parcial o total- o, simplemente, para abastecer un exceso de demanda en punta de los
usuarios, evitando asi mayores costes de energia.

Las microrredes tienen un rol muy importante en zonas aisladas en que no exista suministro publico,
ya sea por lejania o por restricciones técnicas o de altos costos de empalmes a empresas
distribuidoras. Estas pequefias redes proveen a un conjunto especifico de usuarios cercanos, como
un complejo de viviendas, un centro de negocios, un hospital o una fabrica. Las microrredes son
alimentadas por generadores o fuentes de energia renovable, como paneles solares o energia
edlica, que generalmente se combinan con unidades de almacenamiento de energia tales como
baterias.

En una microred los usuarios son capaces de proveer energia a otros usuarios, una caracteristica
gue no es posible en las redes de energia tradicionales, donde solo una empresa es la distribuidora
de los servicios eléctricos. Es necesario que la autoridad defina estandares de interoperabilidad,
para que estas redes queden en condiciones de ser interconectadas con otras y para cumplir
estandares de seguridad de servicio al abastecer a distintos propietarios.

Teniendo en cuenta que las microrredes son agrupaciones de equipos de generacion vy
almacenamiento de energia distribuidos, como techos solares fotovoltaicos, pequefios productores
solares y edlicos, y baterias, que suministran localmente y de manera coordinada a un conjunto de
usuarios eléctricos. Existen en varios tamafos y configuraciones, pero en todos los casos responden
a la necesidad de operar de manera eficiente y segura recursos energéticos locales, ya sea de forma
aislada o en conexién con una red eléctrica mas grande®.

18 https://www.cdt.cl/nuevo-proyecto-energetico-promete-robustecer-el-sistema-nacional-con-almacenamiento-de-
energia-para-una-distribucion-constante-del-servicio/
19 https://isci.cl/microrredes-electricas-de-la-generacion-ciudadana-a-la-comunitaria/
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El desarrollo de las microrredes cobra especial relevancia en Chile, a partir de los resultados de un
estudio realizado por el Instituto de Sistemas Complejos de Ingenieria (ISCI) para el Ministerio de
Energia el afio 2020, en el que se analizaba el rol que pueden cumplir los recursos energéticos
distribuidos (por ejemplo, techos solares, pequefios medios de generacion distribuidos,
almacenamiento en redes de distribucidén) para suministrar parte del crecimiento de la demanda
eléctrica en las préximas décadas en Chile. Los resultados fueron sorprendentes en cuanto a la
importante participacién que alcanzan los recursos distribuidos en el mix eficiente al afio 2040
(cerca del 40% de la nueva capacidad instalada entre 2020 y 2040), a pesar de no considerar el valor
adicional que los recursos distribuidos, operados coordinadamente, pueden entregar a la sociedad
en términos de confiabilidad y resiliencia del suministro eléctrico.

Lo anterior sugiere que una integracion de recursos energéticos distribuidos y la implementacion
efectiva de microrredes para su operacién segura y eficiente, podria cambiar de forma importante
la manera en que como pais aseguramos el suministro de nuestra creciente demanda energética,
pasando de un crecimiento basado casi totalmente en grandes plantas de generacidn y sistemas de
transmisién, a uno en el que los mismos usuarios finales pueden tomar decisiones sobre como
autogenerar su electricidad, asociarse comunitariamente para el traspaso de excedentes de
generacion, optar a distintos grados de confiabilidad y mejorar la resiliencia de las comunidades
frente a catastrofes naturales como terremotos, inundaciones, entre otras.

NORMA DE INTEROPERABILIDAD

Se define la interoperabilidad como la capacidad de dos o mas redes, sistemas, dispositivos,
aplicaciones o componentes para trabajar juntos, y para intercambiar y usar facilmente informacién
— de forma segura, efectiva y con poca o ninguna molestia para el usuario. La red inteligente sera
un sistema de sistemas interoperables; es decir, diferentes sistemas podran intercambiar
informacidn significativa y procesable en apoyo de la seguridad, proteccion, eficiencia y operaciones
confiables de la red. Como el niumero de dispositivos y sistemas utilizados en la red eléctrica
continda multiplicandose, los requisitos de interoperabilidad se vuelven mas complejos y el camino
para lograr la interoperabilidad se vuelve mds desafiante

En las redes inteligentes no solo los flujos de energia pueden ser bidireccionales sino también la
informacidn. En este ultimo caso la bidireccionalidad se refiere a un flujo de comunicaciéon en ambos
sentidos, es decir, tanto las compafiias de plantas de energia pueden enviar informacion a los
usuarios finales, asi como estos ultimos pueden enviar informacion a las compaiiias eléctricas. La
informacidn que proporcionarian los usuarios seria usada por las compafiias para permitir una

20 https://centroenergia.cl/seleccionados/micro-red-de-huatacondo/
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operacion mas eficiente de la red y las necesidades requeridas por cada usuario. El intercambio de
informacidn permitira ofrecer nuevos servicios a los clientes de forma complementaria a la propia
energia eléctrica, tales como: monitoreo en linea del consumo, servicios de carga de vehiculos
eléctricos, negociacidn de energia con los sistemas de almacenamiento distribuidos y de generacién
renovable, entre otros.

Una aproximacion visual de los cambios o las diferencias mencionadas anteriormente se puede
observar en la figura 1, donde las (a) es un sistema de energia eléctrica tradicional, (b) es una red
Smart Grid.

Generaciéon |
_ Generacion

Transmisién
Transmisién

Distribucién
Distribucién

Adaptado de: The Top-Bottom Structure y The Bidirectional Paradigm (Coll-Mayor, 2009, pp.5-6).
Tomado de: Diaz, C. & Hernandez, J. (2011). Smart Grid: Las TICs y la modernizacién de las redes de
energia eléctrica- Estado del Arte. Revista S&T, 9(18), 53-81.

Una norma de interoperabilidad a considerar para redes inteligentes es la IEC 61850.

Por el momento se puede decir que la aplicacién del IEC 61850 ha sido muy exitosa en redes de alta
tensién. La idea es que se generalice el uso de esta norma en las instalaciones afectas a coordinacion
del Coordinador Eléctrico Nacional. Es posible que sea necesario realizar alglin trabajo de evaluacién
a través del desarrollo de prototipos. En este sentido, el Coordinador debe apoyar con mas
Investigacion y Desarrollo, tal como la LGSE lo plantea.

La idea es que esta norma la vayan aplicando los proyectos de media y baja tensidn tales como los
PMGD, PMG y a nivel Distribucién, lo Net Billing.

> e
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A continuacidn, se presenta algunos aspectos técnicos sobre IEC 61850

a) LalEC 61850 se ha usado en subestaciones, lo que ha permitdo evitar muchos cableados en
los patios de alta tension.

b) En su disefio, para hacerlo mas eficiente en cuanto a los tiempos de respuesta, en el IEC
61850 no se usan algunas de las capas del modelo OSI. Tal como se muestra en este
diagrama.

Example Fault messages Interlocking Measurment

Objects
(Chapter 7)

Layer 7

Layer 6

Layer 3

Layer 1 and 2

Figura 9 - Fuente: AXON TECNOLOGIA (Colombia)

c) La mayor dificultad es que IEC 61850 es que su implementacién es laboriosa. Requiere
desarrollar un modelo de datos en que se representa cada componente: transformador de
corriente, transformador de potencial, conversores para entregar valores de potencia activa
reactiva factor de potencia, medidores de fase, posicidn de interruptores, desconectadores,
alarmas, disparos de protecciones. Se llaman nodos légicos.

d) Elmodelo exige crear data. Estructuras de datos muy detalladas

e) Lainformacién a transmitir se agrupa en reportes

f) Los eventos se transmiten mediante un tipo de mensajes llamados GOOSE

g) Las medidas se transmiten mediante un tipo de datos llamados SAMPLE VALUES (SV)

h) Lared debe estar segmentadas en redes locales tal como se muestra en este diagrama:
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i) Sibien el 61850 se esta usando dentro de una subestacién, se han realizado cambios en su
disefio para adaptarlo a las comunicaciones con los Centros de Control como el que tiene el
Coordinador Eléctrico Nacional. A esta mensajeria se le llama protocolo MMS. EI MMS
reemplaza los protocolos conocidos como 104, DNP3 e ICCP.

VENTAJAS*?

a) La ventaja del IEC 61850 que es un protocolo estandarizado que ofrecen todos los
fabricantes. Se ha ido popularizando cada dia mas.

b) Sibien requiere una capacitacidn especial cada dia va a estar incluido en los planes de estudio
de las carreras afines a control, protecciones e informatica industrial.

DESVENTAIJAS

a) Es laborioso de implementar ya que requiere armar un modelo de datos y redes
independientes de proceso

b) Puede significar un mayor costo de implementacién que protocolos populares como
modbus, dnp3, etc.

21 https://www.youtube.com/watch?v=qlwl)inl7whA&t=1942s

22 https://www.youtube.com/watch?v=uhvQgdH5JZI&t=2075s
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La NIST publicé el afio el 2021 “NIST Framework and Roadmap for Smart Grid Interoperability
Standards, Release 4.0”%, cuyo propésito y alcance es:

“Es politica de los Estados Unidos apoyar la modernizacion del
sistema de transmision y distribucion de electricidad de la Nacion, El
Instituto Nacional de Estdandares y Tecnologia tendrd Ila

responsabilidad principal de coordinar el desarrollo de un marco que
incluye protocolos y estdndares, modelo para la gestion de la
informacion para lograr la interoperabilidad de los dispositivos de
red inteligente y sistemas”.

Esto nos refleja la importancia que tiene la interoperabilidad en USA y marca el rumbo que
deberiamos tomar en esta materia si decidimos tomar el camino de la Digitalizacion de nuestra
red eléctrica nacional.

Finalmente, se destaca la siguiente metodologia de trabajo propuesta para implementacion de
proyectos Smart Grids, basado en la experiencia y presentado por el Ingeniero Giovanni Nocetti,
como parte del equipo de especialistas del WG Smart Grid Seguro en Cigré Chile, que nos permite
de manera ordenada llevar a cabo un proyecto de Smart Grid, considerando 5 etapas principales,
que luego podria ser tomada como referencia para trabajar a futuro en una Norma Técnica, basada
en estandares internacionales, en esta materia:

Metodologia y Modelo de Trabajo

—_—

ANALISIS DE DATOS

GRANDES VOLUMENES DE DATOS

(Bases de Datos Trarmaccionales ¢ Multksimensionale:)

TELECUMINICACIONES COLUMNA VERTEBRAL Nlorn'la

INTELLIGENT ELECTRONIC DEVICE (IED)

(RTU, Gatowny, Me 03, Proteccionm, Detactares da Falla)

Figura 11

23 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1108r4.pdf
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7. PRINCIPALES TECNOLOGIAS HABILITANTES PARA UNA
SMART GRID SEGURA

Los principales drivers que destacamos como grupo de trabajo para avanzar en materia tecnolégica
y asi abordar los desafios tecnoldgicos para llegar a una red eléctrica inteligente segura son:

Creacion de Laboratorios y Pilotos de Nuevas Tecnologias para Smart Grid -> porque
permite el desarrollo e innovacién en el sector eléctrico asi como también probar nuevas
tecnologias TICA redes eléctricas inteligentes seguras. Vinculacion Industria, Academia y
Regulador como observador y que recoja las ex.

Desarrollo y Pruebas de Inteligencia Artificial, Big Data y Blockchain en convenio con
Universidades, Gobierno y Empresas Privadas -> porque permite el desarrollo del
conocimiento, conocer las restricciones de la tecnologia y sus ventajas en toda la cadena
de valor para su futura implementacion.

Digitalizacion de la infraestructura de red -> porque permite sensorizar los activos dee
la red eléctrica con soluciones del Industrial IoT para tener una mayor visibilidad y
accionabilidad en la red eléctrica.

Normar el uso de Inteligencia Artificial en pruebas de los sistemas de control -> para
automatizar y eficientar la toma de decisiones en tiempo real.

Desarrollar e incentivar las Virtual Power Plant (VPP) -> porque nos permiten agregar
tecnologia y flexibilidad a la red de distribucion eléctrica y crea un nuevo polo de
desarrollo de negocios.

El desarrollo de las Smart Grids supone una gran oportunidad para el sector eléctrico, aunque corre
el riesgo de verse dificultado por algunos obstdculos o barreras propias del sector, ya sean
tecnoldgicas, econdmicas, sociales o legislativas. El desarrollo de las Smart Grids depende en gran
medida del progreso y la evolucion de tecnologias de indole muy diversas, que vienen tanto del
mundo operacional de la electricidad, en la cual hablamos de tecnologias como:

HVDC, Microgrids, BESS, AMI/AMR, PMU (Phasor Measurement Units), V2G, EV/PHEV, FACTS, GFM
(Grid Forming Machine), Digital Substations, Smart Meters, WAMS (Wide Area Monitoring Systems),
IED (Intelligent Electronic Device), VPP(Virtual Power Plant), entre otros.

como también del mundo de las tecnologias de la informacién y comunicacién (TIC) tales como:

IA (Intelligence Artificial), lloT Solutions (Sensores, Plataformas y Aplicaciones para el Industrial I1oT),
Big Data, Cloud, Machine Learning, Blockchain, Data Analytics, 5G, Digital Twin entre otras.
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Todas ellas deberian conformar una Arquitectura Eléctrica de Préxima Generacion donde los Datos
seran la base de los sistemas, Datos tanto Operacionales como Transaccionales que conformaran
una Smart Grid Activa Interoperable por esencia, como se muestra en el diagrama a continuacién:
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Figura 12

En este escenario los Datos deberan ser muy bien gobernados y gestionados para asegurar la calidad
y 6ptima toma de decisiones para darle la inteligencia que andamos buscando al sistema eléctrico
futuro. Sin duda, que Frameworks como el DAMA?, seran de mucha utilidad para los responsables
de la informacidn en cada una de las empresas eléctricas de la cadena de valor completa. Por otro
lado, de un buen Gobierno de los Datos, también se podrd cumplir con la Proteccidon de Datos
Personales que podran ser recolectados de los medidores inteligentes bajando los riesgos de
ataques de ciberseguridad que tengan como objetivo los datos sensibles de los clientes.
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Figura 13
24 https://www.dama.org/cpages/body-of-knowledge
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Sin duda que las tecnologias del mundo TIC son las mas interesantes de abordar y explicar al mundo
eléctrico, ya que son tecnologias que para muchos no son comprendidas y que presentan cierta
reticencia por el desconocimiento acerca de su funcionamiento. A continuacién, algunos detalles de
las siguientes principales tecnologias para aplicar en el sector eléctrico:

loT

vEl Internet de las cosas permite integrar sensores fisicos (usando tecnologia 5G%°) para medir
distintas sefiales en la infraestructura de red eléctrica cuyas mediciones se entregan en tiempo real
a algun sistema digital que permite su recoleccidn, de preferencia en una Cloud Privada para
asegurar las medidas de proteccidon en materia de ciberseguridad.

INTELIGENCIA ARTIFICIAL

Esta tecnologia permitird obtener el maximo beneficio en términos de digitalizacion. En esta
tecnologia se realiza el procesamiento de datos en tiempo real, aplicar algoritmos (IA +
Machinelearning + Big Data + DataAnalytics) y de sus resultados tomar decisiones de manera
automatica. Es decir, no consiste en un control remoto sino que en analizar de manera automatica
resultados y tomar decisiones. Esta tecnologia permitiria avanzar hacia los modelos de negocios mas
sofisticados como Virtual Power Plants y Agregadores de Demanda.

DIGITAL TWINS

Un digital twin (gemelo digital) es una representacion virtual de un objeto o sistema que abarca su
ciclo de vida, se actualiza a partir de datos en tiempo real y utiliza simulacién, machine learning y
razonamiento para ayudar en la toma de decisiones. Creemos que esta tecnologia servira de mucho
para hacer simulaciones de demanda y cdmo operar ante contingencias, desastres naturales o
ciberataques que puedan colocar en riesgo el SEN. Para mayor informacidon de los alcances e
implicancias de esta tecnologia se recomienda leer la web page de IBM “éQué es un digital twin?”2°.

BLOCKCHAIN

Las cadenas de bloques de informacién y la mineria de datos son temas cada vez mas recurrentes,
asi como también la gran cantidad de aplicaciones potenciales que este presenta. Si bien la
aplicacion mds conocida son las criptomonedas, es posible utilizar blockchain en casi cualquier
proceso que involucre transacciones de informacidon a través de Internet. Es por ello que el
blockchain aplicado a la energia toma gran relevancia, ya que permite flexibilizar y hacer mas
eficiente los procesos de generacidon y consumo, ademds de mostrar transparentemente esta
informacidn a los usuarios. El blockchain empleado en el drea de energia, sera el punto de inflexion

para el cambio de los sistemas de transporte y almacenamiento de ésta. Para un entendimiento
acabado de Blockchain y sus reales aplicaciones se recomienda leer el Documento elaborado por el
Ministerio de Economia de Chile titulado “Blockchain un camino a la 4ta revolucién industrial”*’.

2 https://www.ipaps.ir/files/archive/15/Arc15 572.pdf
26 https://www.ibm.com/mx-es/topics/what-is-a-digital-twin
27 https://www.economia.gob.cl/wp-content/uploads/2019/03/libroblockchain-VB-31AGO-v3.pdf
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Como creemos que la tecnologia Blockchain es sin duda un disruptor y fomenta la innovacion en
cualquier campo, es que como grupo de trabajo en Cigré Chile presentamos el siguiente Draft de
Blockchain aplicado al Mercado de la Transacciéon de la Energia por parte de futuros Prosumidores:

Propuesta Innovadora (Draft) para el Mercado Eléctrico con
enfoque en Prosumidores para la Venta de Energia sin
Intermediarios,

Retos principales:

-> Econémico:

Una Criptomoneda Nacional es requerida, emitida y requlada por
la autoridad monetaria (Banco Central) -> Moneda Digital del
Banco Central (CBDC)

-> Legal:

Se requiere una nueva regulacion para los prosumidores en redes
Blockchain,

-> Organizativo:

Se requiere una Entidad a cargo de la red Blockchain del mercado
eléctrico en términos de Gobernanza.

-> Tecnolégico y Técnico:

Garantizar la Interoperabilidad con los Sistemas Eléctricos
vigentes y Nuevo Reglamento Técnico de Medidores Inteligentes
para Prosumideres.

-> Seguridad:

Garantizar |a Ciberseguridad y la Privacidad con una Ley de
Infraestructuras Criticas de Informacién y una Nueva Ley de Datos
Personales.

-> Estratégica, Social y Politica:

Se requiere una politica gubernamental de incentivos para
prasumidores e inversores para el desarrollo de Blockchain en
Chile.

Renewable
Energy Sources

Conventional
Sources

Storage
Energy

Business Platform
Smart Contracts - Cryptocurrencies

Smart Metering Smart Metering
Residential Industrial
Prosumer Prosumer

Figura 14

Virtual Power Plant (VPP): Desde hace tiempo se viene hablando de microgeneracion energética o
microrredes, viviendas o edificios capaces no solo de producir su propia energia mediante recursos
renovables, sino de almacenarla y compartirla, es decir, llega a la energia la figura del prosumidor,
consumidor al tiempo que productor de energia, pero para que esta microgeneracion sea capaz de
operar como las energias convencionales habria que unir la gestidén de todas esas pequeiias “plantas
renovables” en un Unico punto, de forma que en apariencia se comporten como una Unica. En este
contexto aparece el concepto de Virtual Power Plant, un grupo de instalaciones generadoras
distribuidas que son gestionadas por un Unico sistema de control o de software.

" User |
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La planta de energia virtual (VPP) es un nuevo concepto que agrega las capacidades de varios
recursos de energia distribuidos, maneja cargas controlables e incontrolables, integra dispositivos
de almacenamiento y permite la participacion como una planta de energia individual en el mercado
eléctrico. El VPP como sistema de gestidn de energia (EMS) deberia distribuir la energia de manera
dptima a sus consumidores?,

El objetivo de las VPP es poder gestionar la demanda de energia de los clientes de forma colectivay
paliar posibles interrupciones en la red. Una VPP consiste esencialmente en un software remoto
qgue ayuda a regular el consumo particular de la energia conectando, coordinando, y monitorizando
los generadores de energia descentralizados, los de almacenaje, y los de carga controlada. Es decir,
las VPP permiten agrupar las fuentes de energia residenciales y las comerciales o industriales, y
controlarlas de forma conjunta bajo un tipo de precios o de programas de recursos de energia
distribuida®.

Esta segmentacién por tipo, ubicacion, necesidades, costos, etc. ofrece a los consumidores una gran
flexibilidad, ya que conlleva previsiones mas eficientes y mejora la toma de decisiones operativas.
La VPP, al final, puede llegar a actuar como una entidad Unica en el mercado y de una forma
controlada gracias al amplio portfolio de generadores grandes y pequeiios y de consumidores que
maneja, y a la posibilidad de almacenaje que permite su sistema.

Hay por delante muchos desafios, pero las ventajas de las centrales virtuales son indiscutibles, ya
que se puede producir energia a un precio mas barato en zonas localizadas, reducir el impacto en el
medio ambiente, disminuir las interrupciones por peak de demanda en la red y ofrecer una mayor
flexibilidad a los clientes.

Finalmente, algunos beneficios de la aplicacidn de estas tecnologias:

Gestiéon de demanda: Hasta el momento el mercado eléctrico chileno funciona de manera
tal que se gestiona la oferta de energia eléctrica, y no la demanda. En el dmbito de la
generacion hay algoritmos especificos que programan el despacho eléctrico involucrando
todas las centrales generadoras conectadas al sistema. Segun el funcionamiento actual del
mercado eléctrico chileno no existe este nivel de gestion en la demanda de energia eléctrica,
sino que se trabaja desde la oferta para lograr abastecer la demanda.

Calidad de suministro: La digitalizacidn de la infraestructura de red eléctrica en su conjunto
permite la obtencién de las mediciones de todos los equipos eléctricos involucrados, y por
lo tanto, la oportunidad de aplicar algoritmos de deteccidon temprana de fallas o identificar
de manera inmediata las pérdidas de suministro en cualquier punto.

Nuevos negocios de base digital: Las Tecnologias Habilitantes, también permitiran la
creacion e implementacién de modelos de negocios innovadores con base digital tales
como: Virtual Power Plant y Agregadores de Demanda, que son negocios que se basan en
el procesamiento de datos e Inteligencia Artificial para su desarrollo, y que ya han sido
implementados en paises como Alemania y Australia.

28 https://www.mdpi.com/2076-3417/11/9/3814
29 https://www.imnovation-hub.com/es/energia/que-es-una-virtual-power-plant/? adin=02021864894
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Modelos predictivos y patrones: La digitalizacion de la infraestructura de red permitira
contar con informacidn histérica a analizar, lo que entrega la oportunidad de analizar
patrones de comportamiento y modelos predictivos. El analisis de patrones permitird
realizar una mejor caracterizacién tanto de la oferta como la demanda del sistema eléctrico,
mientras que desde el lado del mantenimiento, permitirian avanzar de un formato de
mantenimiento reactivo y mantenimiento programado, a un sistema de mantenimiento
predictivo.

Soluciones Plug&Play: Para todos aquellos dispositivos que se conecten a la red eléctrica,
especialmente los autos eléctricos, donde se deberd trabajar en las interfaces universales
para lograr la conexidn desde cualquier punto de la red costo eficiente.

A '4"@
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8. PRINCIPALES DESAFIOS EN CIBERSEGURIDAD Y
PRIVACIDAD DE LA INFORMACION PARA SMART GRID

Los principales drivers que destacamos para abordar los desafios de ciberseguridad y privacidad de
la informacion para llegar a una red eléctrica inteligente segura son:

Creacion del CSIRT Eléctrico -> porque permite tener un equipo de respuesta ante
incidentes de ciberseguridad abocado al sector eléctrico y con capacidad de reaccion para
mitigar un ciberataque.

Liberacion de la Normativa asociada a la Ciberseguridad en el Sector Eléctrico -> que
permita a los coordinados un lineamiento respecto de las exigencias al corto y mediano
plazo en materias de ciberseguridad. Y fortalecer asi los criterios de ciberseguridad
instruidos por el CEN, dirigiendo al sector a sentar bases en esta materia de manera
transversal y homogénea.

Subir el nivel de madurez en ciberseguridad en el sector eléctrico -> aumentando los

niveles de proactividad y respuesta ante incidentes de seguridad, visibilidad de activos
criticos, capacitacion y concienciacion en ciberseguridad, y planes de continuidad del
negocio.

Fomentar la inversion en plataformas de ciberinteligencia -> porque permite
adelantarnos y predecir nuevos ciberataques, ademas que ayuda al desarrollo de
personal técnico mejor capacitado para enfrentar nuevas amenazas.

Aumentar el conocimiento del Gobierno de Datos (Famework DAMA) -> porque
permitird enfrentar el tsunami de datos que nos veremos expuestos a futuro con las
nuevas tecnologias habilitantes y asi dar un mejor tratamiento para enfrentar la
proteccion de datos personales y datos criticos en si misma.

REFLEXION Y DESAFIOS

El sector de la energia estd experimentando un cambio importante hacia una economia
descarbonizada, al tiempo que busca garantizar continuidad operacional, la seguridad y calidad del
suministro ademas de la competitividad esto ultimo dado el nimero de actores que han ingresado
al mercado eléctrico.

En el marco de esa transicion energética y la consiguiente descentralizacion de la generacién de
electricidad a partir de fuentes renovables, llamense estas edlicas, solares, o hidricas, el progreso
tecnoldgico, el acoplamiento sectorial y la digitalizacion estan convirtiendo la red eléctrica en una
«SMARTGRID». Sin embargo, esto también conlleva nuevos riesgos, ya que la tecnologizacion
expone cada vez mas el sistema energético a posibles ciberataques o ciber incidentes que pueden
poner en peligro la seguridad del suministro energético. Es por lo anterior que tanto el Consejo
Mundial de la Energia, la CEPAL y la OEA, entre otros actores importantes, recomiendan que las
empresas energéticas consideren los riesgos cibernéticos como riesgos empresariales
fundamentales y estratégicos. Las empresas deben cooperar para evaluar, comprender y crear una
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fuerte resistencia a estos riesgos, los cuales amenazan la continuidad del servicio, la reputacidn, los
datos y los sistemas. Los factores técnicos, humanos y documentales®®, deben mejorarse, y todas
las partes interesadas deben elaborar normas y mejores practicas para hacer frente a estas
amenazas actuales. Ello ha conducido a paises como el nuestro a la busqueda de una estrategia
nacional de ciberseguridad, construida a partir de un didlogo entre distintos actores de la sociedad
(publicos y privados), que den a dicha estrategia una gobernanza efectiva. Ademas, se requiere de
una coordinaciéon interministerial, a todo nivel, (Interior, Energia, Economia, entre otros), lo que
hace una condicién fundamental para enfrentar las amenazas a los aparatos del estado, las
empresas y la ciudadania.

En Chile, aun existe un deuda legislativa y regulatoria en torno a los estandares que deben existir en
materia de Ciberseguridad, aunque a partir del afo 2017 podemos destacar importantes iniciativas:

» Marco Legal Referido a la Ciberseguridad.

Ley 19.223 que tipifica figuras penales relativas a la informatica.

Proyecto de Ley sobre Delitos Informaticos Boletin 12192-25.

Nueva Politica Nacional de Ciberseguridad 2023-20283! (aprobado el 16 Jun 2023)
Ley Marco de Ciberseguridad e Infraestructura Critica® (aprobado el 12 Dic 2023)

» Marco Legal Referido a la Proteccion de Datos Personales.

Art. 19 N° 4 de la Constitucién Politica de la Republica

Ley 21.096 que consagra el derecho a la proteccion de los datos personales.

Ley 19.628 sobre proteccién de la vida privada.

Ley 20.575 que establece el principio de finalidad en el tratamiento de datos personales.
Nuevo Proyecto de Ley sobre Proteccidon de Datos Personales Boletin 11144-07.

La ley marco de ciberseguridad (actualmente como proyecto de ley en el Congreso) que busca crear
la Agencia Nacional de Ciberseguridad con la responsabilidad de coordinar las acciones de respuesta
ante incidentes de ciberseguridad, buscando la colaboracidn y comparticion de informacidn dentro
de la industria de Energia. Compartir informacion e involucrar actores publicos (CSIRT y Agencia
Nacional de Ciberseguridad y Defensa) y privados permitira, la unién en la respuesta y la disminucion
de tiempos de deteccidn, reaccién y eliminacion ante estos eventos.

Regulacion por parte de la Superintendencia de Energia, como ente regulador de ciberseguridad
en la Industria. Entidad que deberd definir los estandares minimos de cumplimiento de

30 Triangulo de las tres P: (Personas, Plataformas, Procesos)

31 https://www.diariooficial.interior.gob.cl/publicaciones/2023/12/04/43717/01/2415658.pdf

32 https://www.csirt.gob.cl/media/2023/12/Boletin14847-TextoFinal.pdf
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ciberseguridad como también colaborar con la definicién y control de estandares de mayor nivel
para aquellas organizaciones que sean definidas como Infraestructuras Criticas.

El Estandar de Ciberseguridad liberado el 2020 por el Coordinador Eléctrico Nacional que busca
preservar la seguridad y continuidad del suministro eléctrico conforme a la normativa vigente, a
través de la definicién de una estrategia, implementacién de requerimientos minimos urgentesy la
adecuacién e implementacion de estandares de seguridad para la industria basados en NERC-CIP,
requiere seguir profundizdndose con una para el sector eléctrico
elaborada por la CNE que ayuda a que todos los coordinados cumplan con el estandar técnico.

Adicionalmente, el Consejo Internacional de Grandes Redes Eléctricas (CIGRE Chile) a través del
grupo de trabajo de Ciberseguridad Estratégica aplicada al Sector Eléctrico, busca aportar al sector
eléctrico chileno entregando el 2020 un Plan Director de Ciberseguridad con los lineamientos
estratégicos y recomendaciones para llegar en mediano y largo plazo a ser una Infraestructura
Critica ciber-resiliente ante nuevas amenazas y vulnerabilidades en el mundo digital®.

Independiente a los ya mencionados esfuerzos e iniciativas por parte del estado en incorporar
medidas regulatorias, y de parte de los privados sumarse o adherirse al cumplimiento normativo de
ellas,

en donde se definan claramente los roles y responsabilidades de cada uno de los
actores y en donde se busque ademas mitigar posibles brechas ante el incremento y la sofisticaciéon
de las amenazas a este tipo de infraestructuras criticas. Lo anterior debido, entre otros factores, a
la incorporacién en las redes de distribucion de componentes que podrian de potencialmente un
claro objeto de ataques como, por ejemplo, los nuevos medidores inteligentes, o los sensores de las
turbinas edlicas.

Esta estrategia debe considerar3*:

La seguridad cibernética o digital representa un esfuerzo coordinado a nivel nacional, en
momentos de creciente digitalizacidon de las economias y el aumento de las amenazas de
ataques al sistema de informacién de los paises

Se requieren marcos normativos e institucionales eficaces y una politica publica con
lineamientos claros sobre la proteccion de datos (personales y de empresas), que acompaiie
una estrategia nacional para enfrentar los nuevos desafios que plantea la digitalizacion.
Dado que el tema se enmarca en un contexto global, la cooperacién y esfuerzo multilateral
es clave para enfrentar las amenazas cibernéticas.

La construccién de una estrategia en ciberseguridad amplia y efectiva, requiere de alianzas
entre los distintos sectores publico y privado.

33 https://www.cigre.cl/pdf/PDC/PlanDirector-Ciberseguridad-CIGRE-ES.pdf

34 https://www.cepal.org/sites/default/files/events/files/relatorio cepal-comtelca sep 11 2020 final.pdf
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Una estrategia de seguridad digital debe contar con un esquema de gobernanza efectiva construida
con: marcos normativos e institucionales, mecanismos de respuesta efectivos, desarrollo y
proteccion a la infraestructura y sistemas criticos de la Informacién, mecanismos de cooperacion
internacional para formar un marco multilateral, por dltimo, una gestién de capacidades vy
tecnologia para enfrentar los diferentes desafios. Es necesaria también una

criticas que incluya las distintas dimensiones de la ciberseguridad nivel
pais. Esto es, desde la perspectiva de la defensa; la seguridad nacional; la economia, aseguramiento
de la matriz energética, la cadena de suministro, la salud y del orden publico.

¢Por qué son importantes los marcos normativos e institucionales? El aumento de los ataques
cibernéticos ha incrementado los riesgos asociados a la reputacién de las empresas en el mundo,
Los ciberataques tienen objetivos claramente identificados, no obstante, es dificil adelantarse a
ellos. Los ataques a la seguridad digital representan costos para las personas, gobiernos, empresas,
asi como para los sistemas de informacidon en general®*. El tratamiento de los programas
informéticos maliciosos (malware, spyware, data breaches y ransomware) 3¢, el robo de datos
sensibles, la manipulacién de datos, obstaculizar el funcionamiento de sistemas informaticos son
tan solo algunas de las amenazas que enfrentan las economias y sociedades de la regién. Cuando se
habla de marcos normativos de amplia cobertura, un tema clave es la proteccién de la
infraestructura critica de los paises, ausente en la mayoria de los marcos legales de ciberseguridad
vigentes en nuestra region. La amenaza o ataques a la infraestructura afecta a sectores clave como:
Energia, servicios publicos, alimentos, combustible, transporte, comunicaciones, finanzas. Con
importantes impactos sobre la sociedad, ya que ademas de su elevado costo econdmico, pueden
atentar contra el suministro de los servicios bdasicos, la red eléctrica, las telecomunicaciones y en el
marco de la actual crisis sanitaria.

Hoy vemos una Evolucion de la Ciberseguridad que es importante analizar, ya que cuando hablamos
de la Proteccidén de las Infraestructuras Criticas en el Ciberespacio el concepto mas ad-hoc es la

gue ya a nivel mundial se estd incorporando a las organizaciones y ya hay
publicaciones del Mitre y NIST que abordan esta tematica tan importante para la proteccién de
activos criticos®’.

A continuacién, un diagrama donde la Ciberresiliencia se conecta con los procesos de seguridad mas
gue con productos o soluciones. Si bien el framework del NIST es un buen enfoque para la partida,
si queremos aumentar la proteccién de las organizaciones debemos ir a un concepto mucho mayor
gue nos conecta con los procesos de ciberataques y cémo respondemos a ellos manteniendo arriba
las organizaciones.

35 https://www.ic3.gov/Media/PDF/AnnualReport/2020 |IC3Report.pdf

36 https://www.ic3.gov/Media/PDF/AnnualReport/2020 |IC3Report.pdf

37 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160v2r1.pdf
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2 z E “Security is not a Product, but a Process”
Evolucion de la Ciberseguridad a Ciberresiliencia by Bruce Schnaider (2011), Book *Secrers and Lies: Digha!
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Ya lo dice el informe del Banco Interamericano de Desarrollo y la OEA3®, “Las politicas de
ciberseguridad son fundamentales para salvaguardar los derechos de los ciudadanos en el dmbito
digital, tales como la privacidad, la propiedad, asi como para aumentar la confianza de los
ciudadanos en las tecnologias digitales, y que pueden sentirse comodos accediendo a dichas
tecnologias. El crimen en linea ya supone, aproximadamente, la mitad de todos los delitos contra la
propiedad que tienen lugar en el mundo.

La capacidad de respuesta que tengan los paises a los ataques dependerd en gran medida, del
tamafio, diversidad y dinamismo de las estructuras econdmico y sociales de estos. Elementos que
son clave para responder a los ataques cibernéticos y atender sus efectos. Sin embargo, de acuerdo
a lo sefialado en el estudio hecho por el BID y la OEA, “particularmente, en nuestra region de los 22
paises analizados, (Latinoamérica y el Caribe), se considera que hay muy pocas capacidades para
investigar los delitos que se cometen en el ciberespacio, mds aun que dichos delitos tengan un
proceso judicial es un reto mayor”

HOJA DE RUTA DE LA ESTRATEGIA DE CIBERSEGURIDAD PARA LA SMARTGRID.*

1. Definir un marco regulatorio para la proteccion de la infraestructura del sector energético.
Establecer estructuras definidas para la ciberseguridad industrial.
Definir Autoridades Competentes: Designar, tanto para el sector privado como
publico, un organismo encargado de la supervision, vigilancia y sancién y que
verifiquen el cumplimiento de la normativa sectorial y la adopcidn de las medidas de
seguridad que sean precisas en cada plan de proteccion.

Definir CSIRT sectorial: La conduccién operativa de respuesta a incidentes, de forma
que se pueda realizar una adecuada gestion de ésta, es una actividad crucial en la
proteccion de infraestructuras criticas, por lo que debe designarse legalmente un
organismo encargado para el sector.

Definir un Consejo de Ciberseguridad Sectorial y/o Nacional: Se necesita un organismo
que coordine las relaciones de coordinacién, colaboracién y cooperacién entre los
diferentes sectores y érganos de la administracidn en materia de ciberseguridad.

38 https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-
camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

39 https://publications.iadb.org/publications/spanish/document/Estado-de-preparacion-en-ciberseguridad-del-sector-
electrico-en-America-Latina.pdf
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Elaborar directrices legales que sustenten el marco regulatorio.
Obligar legalmente a la notificacion de incidentes: En el caso de una contingencia con
efectos sobre una infraestructura critica de tipo energético, los efectos pueden
acarrear muchas consecuencias; por ello, la notificacion de incidentes debe ser
obligatoria.

Disponer de un registro actualizado de Infraestructuras Criticas del sector energético:
La conduccidn operativa de respuesta a incidentes, de forma que se pueda realizar
una adecuada gestion de ésta, es una actividad crucial en la protecciéon de
infraestructuras criticas, por lo que debe designarse legalmente un organismo
encargado para cada sector.

Establecer un régimen regulador/auditor/sancionador: Debe penalizarse el
incumplimiento del marco de proteccidn, sobre todo en lo referido a notificacion de
incidentes y no implementacién de los controles, de forma que los operadores se
impliquen en la implantacion de las medidas necesarias.

2. Robustecer la estrategia de seguridad del sector aumentando su preparacion ante
ciberamenazas.
Entendimiento del entorno en cuanto a ciberseguridad.
Establecer e Impulsar canales y procedimientos para el flujo de informacién relativa a
seguridad desde y hacia los operadores.

Explorar maneras de abrir canales para coordinarse con otras naciones en la
preparacidn ante amenazas de ciberseguridad industrial.

Impulsar una oficina de inteligencia-contrainteligencia con actividad en la deteccion
de amenazas del sector energético.

Herramientas para compartir Informacion.
Establecer una plataforma que recolecte automaticamente informacién IT y OT desde
las redes de los operadores y la envie en forma encriptada a un centro de analisis.
Desarrollar una plataforma colaborativa virtual de investigacion y analisis de malware.
Mejora de Gobierno y Gestién de Riesgos.
Fortalecer la capacidad de toma de decisiones los Departamentos o Ministerios a fines
con la finalidad de dar una mejor proteccidn a la infraestructura critica del sector
Energia.

Facilitar los recursos técnicos que permitan la labor de monitoreo y gestion de riesgos.

Implementar recursos que faciliten la labor de mitigacion y control de riesgos.
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Establecer estructuras de certificacién de seguridad para productos y servicios a nivel
industrial.

Recuperacién y Restauracidn
Asistencia en el desarrollo de planes de recuperacién y restauracion validados para la
infraestructura mas criticas de cada operador.

Establecer mecanismos para la orquestacién de planes de recuperacién de multiples
actores simultaneos del sector energético.

3. Coordinar la respuesta, recuperacion y reporte de ciber incidentes en el sector energético.
Estructuras competentes para la respuesta en entornos industriales.
Impulsar la coordinacion y respuestas a eventos de seguridad a través de un CSIRT
especializado en tecnologias industriales.

Establecer procesos coordinados de respuesta.

Sistema de reporte de ciberseguridad.
Definir o actualizar los procesos de respuesta ante ciber-incidentes.

Desarrollar y proveer entrenamiento especializado en respuesta a ciber-incidentes.

Realizacidon de ejercicios de simulacion.
Realizar simulaciones coordinadas de deteccién y respuesta, incluyendo Ia
recuperacion y restauracion de los servicios.

Desarrollar competiciones donde se valide el conocimiento y las habilidades de los
expertos actuales y futuros en ciberseguridad.

4. Investigacidn, Desarrollo, Innovacion y Certificacion de Componentes y Sistemas Resilientes.
Tecnologias para la prevencidn, deteccién y mitigacién de Ciberincidentes.

Impulsar el desarrollo de herramientas para la prevencién y deteccion de

CiberIncidentes que evolucionen de acuerdo con el entorno de amenazas cambiante.

Impulsar sistemas que protejan la informacién confidencial de seguridad en las
Infraestructuras Criticas del sector.

Mejora continua de la seguridad en los sistemas de la infraestructura del sector.
Aportar incentivos para la innovacion en seguridad mediante la proteccion de
derechos de propiedad intelectual.

Respaldar la adopcién de estrategias de benchmarking de ciberseguridad.

Reconocer la excelencia profesional en el ambito de la ciberseguridad.
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DESAFIOS Y CONSIDERACIONES GENERALES PARA EL SECTOR ELECTRICO.

©)

Ciberseguridad: Extender el foco de la ciberseguridad para infraestructuras criticas del sector
eléctrico basado en normativas que abordan tanto las redes IT como OT y basadas en el modelo
Purdue.

Modelo Purdue

seguridad de la Informacidn y 150 27001/2 - IS027032

~ Basado en Normativas:
15027017 (Sequridad Cloud Computing)

Proteccién de Datos ;
" - e DS ) (Ri Informético) . | cramework NS .
. Level 4/5: iesgo . NIST 800-53 (Controles de Seguridad y Privacidad)
ﬂ El ‘ ' ' Erterprine IT e L OWASP Estdndar emergente para la seguridad de
opficaciones Web
| _ Normativa GOFR (Proteccidn Dotos Personales)
P Femlem gt oMz
i1 I 1B | O
evel 3. f
| | | . ~ 1.|dentificar la superficie a proteger.
s Estrategia Zero Trust Z.Ma;_:ear los fiujos de datos en cada zona de
G - . e Level 3 NIST 800-207 Zero Trust Architecture | Seguridad )
'.)(Irl\‘!I:i:lDI' (Never Trust, Always Verify) 3.Construlr una Arquitectura Zero Trust.
3 e OT 4.Crear una Politica Zero Trust.
- - ware Level 2
? @ E ‘ Control
L -
Level 1 Proteccion de la .
Process ICS Infraestructura Fisica, Basado en Normativas:

e ey o
l“l lm l!l Servicios Basicos y Vidas NERC CtP

Humanas =\ ISA/IEC 62443 (*)
Riesgo Operacional NIST 800-82 Gulde to Industrial Control
L0 L 55 r FJ B } i Systems (ICS) Security

a h:“-.'l = t“; 0:—;. e

Figura 18

Si bien en Chile dimos el primer paso de liberar el primer estandar de Ciberseguridad
industrial basado en la NERC CIP por parte del Coordinador eléctrico, debemos seguir
ampliando en estdndares como la IEC 62443, que apunta a una Seguridad del Disefo de la
red OT y que complementa muy bien con la NERC CIP, dado que la NERC CIP aborda de una
mirada mds ejecutiva y macro la seguridad de una organizacion eléctrica, mientras que la IEC
62443 aborda desde un punto de vista mds técnico y micro la seguridad de una subestacion
eléctrica.

Instalaciones: Aseguramiento de las instalaciones fisicas, los cibercriminales pueden
interrumpir la continuidad operacional atentando contra la infraestructura fisica, creando asi
problemas de seguridad para los empleados en el sitio e incluso para los residentes cercanos.
Por lo general estas interrupciones en los procesos de generacién, transmision y distribucion
también pueden hacer que la energia no sea segura para los consumidores.

Una vision adecuada de cdmo proteger la infraestructura eléctrica es aquella que nos permite
confluir la seguridad fisica y la seguridad del ciberespacio en una sola mirada.
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La Ciberseguridad industrial es el ambito donde confluye la proteccion de los sistemas
ciberfisicos en planta y la red Operacional OT.

PROTECCION DE INFRAESTRUCTURAS CRITICAS

/ Proteccion Fisica Proteccion Fisica \

Ciberseguridad

Industrial

Seguridad Fisica Ciberseguridad

Fisico Ciber-Fisico IT

A
v
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Curso ELB0S] (Electivo) - Ciberseguridad Aplicada a Redes Eléctricas 2 fom

Figura 19

o Continuidad Operacional: Asegurar la productividad y la continuidad operacional. Los
ciberataques a la industria de la energia normalmente estan disefiados para causar demoras e
interrupciones en la operacién, dejando muchas veces a la comunidad sin servicio, provocando
trastornos en el quehacer diario y a la organizacién muchas veces con dafos financieros severos.

Se destaca un nuevo estandar de sequridad, el IEC 62351 que es un estdndar desarrollado para
brindar seguridad adicional a una serie de protocolos que incluyen la serie IEC 60870-5, la serie
IEC 60870-6, la serie IEC 61850, la serie IEC 61970 y la serie IEC 61968%.

Los diversos objetivos de seguridad incluyen la autenticacién de la transferencia de datos a
través de firmas digitales, asegurando solo el acceso autenticado, la prevencion de escuchas
ilegales, la prevencién de la reproduccidn y la suplantacion de identidad, y la deteccion de
intrusos.

o Eficiencia operativa: La falta de integracidon entre los diferentes elementos acoplados de
seguridad junto con la fragmentacion arquitecténica aumenta las ineficiencias operativas. Sin la
integracion entre los entornos de OT y Tl, muchos flujos de trabajo de seguridad se deben
administrar manualmente, lo que ralentiza los procesos y crea espacio para errores humanos.
Ademas de retrasar la deteccion, la prevencién y las respuestas de amenazas, los silos

40 https://virtualaccess.com/wp-content/uploads/2017/11/CS-IEC-62351-V1.pdf
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arquitecténicos crean redundancias en la administraciéon de aplicaciones e incluso en las
licencias de software y hardware, lo que aumenta los costos de gastos operativos.

Experiencia del cliente: Las compaiias de energia interactian con sus clientes a través de
aplicaciones electrdnicas. Por lo tanto, la seguridad para estas plataformas pasa a ser critica, ya
qgue una violacién de la seguridad podria exponer datos personales y confidenciales de los
clientes, o bien puede dejar una puerta abierta para accesar a los SCADA.

Integridad del producto: Las empresas de energia se dedican a proporcionar un servicio
constante e ininterrumpido en geografias particulares. Se deben evitar las brechas o los
ciberataques que provoquen cortes de energia o tiempo de inactividad para brindar un servicio
ininterrumpido a los usuarios que confian en estas infraestructuras criticas.

Cumplimiento: Las empresas de energia estan sujetos a una amplia variedad de regulaciones y
normas y, por lo general, estdn sujetos a la supervisién directa del gobierno a través de sus
distintas entidades. Si bien las sanciones financieras por incumplimiento pueden ser altas, un
costo aun mayor a menudo proviene del menoscabo de la reputacion de la marca, en caso de
incumplimiento o interrupcidén del servicio. Las organizaciones deben poder demostrar el
cumplimiento de mdultiples regulaciones y normas sin volver a cambiar al personal de las
iniciativas estratégicas para preparar informes de auditoria.

Por ultimo, en su afan de seguir construyendo la Ciberseguridad en Chile, es que la Comision
Desafios del Futuro, Ciencia, Tecnologia e Innovacién del Senado, y trabajo impulsado por el
Senador Kenneth Pugh, acaba de publicar el siguiente documento

donde el documento contd con la colaboracion de 140 expertos, y se divide en ocho
capitulos: Ciberseguridad y Politicas Publicas, Desarrollo Talento Ciber, Investigacién Avanzada en
Ciberseguridad (IAC), Tecnologias emergentes en ciberseguridad para Chile, Operadores de
Servicios Esenciales, Estrategia Nacional Contra la Desinformacién en Linea, Interoperabilidad e
identidad digital, y Foro Nacional de Ciberseguridad, para la cudl el Senado concluye en lo siguiente:

41 https://nvlpubs.nist.gov/nistpubs/ir/2014/NIST.IR.7628r1.pdf
42https://obtienearchivo.bcn.cl/obtienearchivo?id=documentos/10221.1/89176/1/Construyendo_la_Ciberseguridad en
Chile.pdf
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"Considerando las recomendaciones del presente informe, impulsaremos
desde el Senado la creacion del "Foro Nacional de Ciberseguridad”,
siguiendo la experiencia de otras naciones con instancias similares. Este

importante paso formalizard el constante interés de la institucion en el
impacto de las tecnologias emergentes y gravitantes, teniendo siempre
como norte el bienestar futuro de la Nacion".

Como Cigre Chile, fuimos parte de este documento liberado, teniendo al Ing. Eduardo Morales como
lider de la submesa de Operadores de Servicios Esenciales que tenia por objetivo poner la relevancia
de la importancia de las Infraestructuras Criticas en Chile, dando un marco tedrico de definiciones y
lineamientos esenciales de cardcter estratégico.
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9. PRINCIPALES DESAFIOS SOCIAL Y MEDIOAMBIENTALES
PARA SMART GRID

Los principales drivers que destacamos para avanzar en material socio-medioambiental y abordar
los desafios sociales y medioambientales para llegar a una red eléctrica inteligente segura son:

o Nueva Estrategia de Medidores eléctricos inteligentes -> porque permite aclarar los
beneficios de esta tecnologia para los clientes acompanada de un modelo econémico
competitivo que permita a quién tenga un medidor inteligente optar a tarifas mds bajas
y ser un futuro prosumidor con todas las ventajas que esto conlleva.

Fomentar la Vision de Economia Circular en el sector eléctrico -> porque de esta manera

generamos menos desechos y fomentamos a ser mds innovadores con el ciclo de vida del
producto de la energia.

Eficiencia energética y reduccion de Emisiones de Carbono -> porque la eficiencia
energética y reducir las emisiones de carbono asociadas a la generacion y consumo de
electricidad, implican optimizar el uso de la energia a lo largo de toda la cadena, desde la
generacion hasta el consumo final.

DESAFIOS

En este punto se analizaran los principales desafios sociales y medioambientales asociados a la
implementacion de Smart Grids o redes eléctricas inteligentes. Estas infraestructuras tecnoldgicas
tienen como objetivo mejorar la eficiencia, confiabilidad y sostenibilidad del suministro eléctrico.
Sin embargo, su adopcién plantea importantes retos que deben abordarse para garantizar su éxito
a largo plazo.

DESAFIOS SOCIALES

o Privacidad y seguridad de datos: Uno de los principales desafios sociales en el contexto de
las Smart Grids es la proteccion de la privacidad y seguridad de los datos generados por los
sistemas inteligentes. Estos recopilan informacién detallada sobre el consumo energético
de los usuarios, lo que podria comprometer su privacidad si no se implementan medidas
adecuadas de proteccién y gestion de datos.

o Participacion ciudadana y aceptacion publica: La implementacidon de Smart Grids implica
cambios en la forma en que los consumidores interactuan con la red eléctrica. Para lograr
una transicidn exitosa, es fundamental fomentar la participacién ciudadana y garantizar la
aceptacion publica. Esto implica educar a los usuarios sobre los beneficios de las redes
inteligentes y darles voz en la toma de decisiones relacionadas con la infraestructura
eléctrica.

o Equidad en el acceso a la energia: Las Smart Grids tienen el potencial de mejorar la
eficiencia energética y facilitar el acceso a fuentes de energia renovable. Sin embargo, existe
el riesgo de que los beneficios de estas tecnologias no se distribuyan equitativamente,
dejando atrds a comunidades desfavorecidas o de bajos recursos. Garantizar la equidad en
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el acceso a la energia es un desafio social critico que debe abordarse en la implementacion
de Smart Grids.

DESAFIOS MEDIOAMBIENTALES

Integracion de fuentes de energia renovable: Uno de los principales desafios
medioambientales para las Smart Grids es la integracion eficiente de fuentes de energia
renovable, como la solar y la edlica. Estas fuentes son inherentemente intermitentes y
requieren sistemas de gestidn inteligente para equilibrar la oferta y la demanda de energia
de manera eficiente. La capacidad de integrar y gestionar estas fuentes de manera efectiva
sera crucial para maximizar los beneficios medioambientales de las Smart Grids.

Gestion de la demanda energética: La gestion de la demanda energética es otro desafio
medioambiental importante. Las Smart Grids permiten a los usuarios tener un mayor
control sobre su consumo energético y fomentar practicas mas sostenibles. Sin embargo, es
necesario promover la conciencia y la participacion activa de los consumidores para lograr
cambios significativos en los patrones de consumo y reducir la demanda global de energia.

Resiliencia y adaptabilidad al cambio climatico: El cambio climatico representa una
amenaza significativa para la infraestructura eléctrica. Las Smart Grids deben ser disefiadas
y operadas con enfoques de resiliencia para hacer frente a eventos extremos

RESPECTO DE LOS PRINCIPALES DRIVERS, PODEMOS COMENTAR

1.MEDIDORES INTELIGENTES

Los medidores inteligentes, también conocidos como medidores avanzados o contadores
inteligentes, representan una parte fundamental de las Smart Grids. Estos dispositivos permiten la
medicion precisa y en tiempo real del consumo energético de los usuarios, asi como la comunicacion
bidireccional de datos entre los consumidores y los proveedores de servicios eléctricos. Sin
embargo, la implementacion de medidores inteligentes también plantea desafios significativos.

En primer lugar, la privacidad y seguridad de los datos recopilados por los medidores inteligentes
son de suma importancia. Estos dispositivos generan una gran cantidad de informacion sensible
sobre los habitos de consumo de los usuarios, lo que requiere medidas sdlidas de proteccién de
datos para garantizar la confidencialidad y evitar posibles vulnerabilidades en la seguridad
cibernética.

Ademas, la adopcion masiva de medidores inteligentes también implica la necesidad de educar a
los usuarios sobre los beneficios y la importancia de estos dispositivos. Es esencial garantizar la
aceptacion publica y fomentar la participacion ciudadana en la toma de decisiones relacionadas con
la instalacidn y el uso de los medidores inteligentes. Esto puede incluir campafias de informacion,
capacitacion y la creacién de canales de comunicacion efectivos para abordar las inquietudes y
consultas de los usuarios.
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La economia circular se presenta como un enfoque esencial para abordar los desafios
medioambientales asociados a las Smart Grids. Este concepto se basa en la idea de reducir, reutilizar
y reciclar los recursos para minimizar los residuos y maximizar la eficiencia de los sistemas.

En el contexto de las Smart Grids, la economia circular implica la implementacién de estrategias y
tecnologias que fomenten la reutilizacién de equipos y componentes, asi como el reciclaje adecuado
de los materiales utilizados en la infraestructura eléctrica. Esto incluye la gestiéon adecuada de los
desechos electrdnicos y la adopcién de practicas de diseiio sostenible en la fabricacidon de equipos
y dispositivos relacionados con las redes inteligentes.

Ademas, la economia circular también aborda la planificacién eficiente de los recursos energéticos
y la optimizacién de la gestidon de la demanda. Esto implica promover la eficiencia energética,
fomentar el uso de energias renovables y reducir las emisiones de carbono asociadas a la generacién
y consumo de electricidad.

La eficiencia energética y la reduccién de emisiones de carbono son objetivos clave en la
implementacidon de las Smart Grids. Estas tecnologias inteligentes buscan optimizar el uso de la
energia y facilitar la transicion hacia fuentes de energia mds limpias y renovables.

Para lograr la eficiencia energética, las Smart Grids emplean tecnologias avanzadas de control y
monitoreo que permiten una gestion mas precisa y eficiente de la demanda y el suministro de
energia. Esto incluye la implementacién de sistemas de gestion de la demanda, el uso de algoritmos
de optimizacion y la integracién de dispositivos de respuesta a la demanda. Ademas, las Smart Grids
fomentan la reduccidn de las emisiones de carbono al facilitar la integracion de fuentes de energia
renovable, como la solar y la edlica, en la red eléctrica. Estas tecnologias inteligentes permiten una
gestién mas flexible y dindmica de la generacién y distribucién de energia, contribuyendo asi a la
reduccion de la dependencia de combustibles fésiles y a la mitigacion del impacto ambiental
asociado a la produccion de electricidad.

Con estos enfoques, las Smart Grids promueven la eficiencia energética y la reduccidn de emisiones
de carbono, allanando el camino hacia un sistema eléctrico mds sostenible y resiliente desde el
punto de vista medioambiental.
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REFLEXION PROFUNDA

La introduccidn de cambios tecnoldgicos no se agota en la sola adopcién de las nuevas tecnologias
sino que resulta necesario que, de forma previa, se determine con precisién las implicancias de los
cambios que se pudieran generar para la sociedad, tanto en aspectos sociales, éticos y ambientales.

Como premisa fundamental, cabe sefalar que cualquier tipo de mejora e innovacién que tenga
directo impacto en la sociedad que la recepciona debiera ser ponderada en relacién a las
correlativas mejoras que aquellas pudieren brindar a la sociedad, para lo cual se debe conocer a
cabalidad cuales son las necesidades que enfrenta la ciudadania de un pais determinado.

En el caso de Chile, no existe a nivel institucional un cuerpo articulado que examine el impacto
regulatorio de las politicas publicas ex ante a su ejecucidn, lo que genera que no siempre se cuente
con una meridiana claridad respecto a los objetivos perseguidos y, por ende, tampoco existe una
real revision de los impactos que aquellas pudieren producir en la ciudadania, asi como tampoco en
términos institucionales, lo que genera descoordinacién regulatoria en todas aquellas materias que
tienen relacién directa o indirecta con las nuevas medidas.

Especificamente, en materia de digitalizacidén y redes inteligentes es de relevancia y utilidad tener a
la vista los procesos que se han llevado adelante en Europa en materia de implementacion de redes
inteligentes, en tales casos no solo se ha debido ejecutar la implementaciéon a nivel nacional, sino
gue ademas se han dictado directrices de alcance europeo a fin de armonizar las medidas en todos
los paises miembros de la Unidn Europea, por tal razdn su proceso es de gran relevancia como guia
y ejemplo de ponderacion de necesidades y desafios sociales a los que las redes inteligentes pueden
contribuir en términos de su satisfaccion.

Tal como se sefiala en el articulo Smart grids in the European Union: Assessing energy security,
regulation & social and ethical considerations*, la aproximacién hacia la transicion a una economia
baja en carbdn adoptada por la Comisién Europea, tiene las caracteristicas de ser nueva, dinamica,
digital y se basa en modelos econémicos de uso eficiente de recursos. Esto incrementaria el re uso
de materiales para agregar valor al ciclo de vida de cada producto y reduciria la dependencia al
abastecimiento externo de recursos naturales, lo que podria ser una oportunidad sustancial para
superar las desigualdades existentes en los Estados miembros de la Unién Europea (...). En este
contexto aparece el concepto de modelo de economia colaborativa como uno de los beneficios que
las redes inteligentes traen aparejados.

La economia colaborativa, como concepto, apunta a un nuevo modelo de actividad econdmica
centrado en la ayuda mutua que pone el énfasis en el intercambio de productos que se realiza de
forma “no tradicional” en relacién a precios, canales de compra y venta, necesidades e involucrados,
caracterizandose por un fuerte componente digital en su desarrollo.

La economia colaborativa provee la oportunidad para que individuos y/o comunidades ofrezcan sus
activos, tiempo y herramientas dentro del mercado digital. Esto es particularmente relevante para

43 Leal-Arcas, Rafael & Lesniewska, Feja & Proedrou, Filippos. (2017). Smart grids in the European Union: Assessing
energy security, regulation & social and ethical considerations.
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aquellos que buscan desarrollan mecanismos de mercado para aprovechar la generacién vy
distribucidn de energia baja en carbono desde comunidades energéticas descentralizadas.

Con el acaecimiento de la actual pandemia se genera no solo la posibilidad de ofrecer bienes y
servicios a través de canales digitales, sino que ademas los servicios pueden ser efectivamente
prestados a través de redes digitales en los mas variados dmbitos, como hoy en dia ocurre, por
ejemplo, con la telemedicina y ensefanza virtual. Actualmente pareciera ser mas imprescindible
gue nunca contar con redes inteligentes que ya no solo favorezcan el intercambio comercial digital,
sino que lo posibilite y otorgue garantias de disponibilidad y seguridad.

La economia colaborativa y el acelerado cambio generado por la pandemia, ha modificado
profundamente la forma en que los consumidores compran o arriendan bienes y servicios, el
modelo tradicional basado en la relacidon de negocio — consumidor dejara de ser la norma comun
pasando a un modelo trilateral que incluye al consumidor, el proveedor de un bien o servicio y la
plataforma que hace las veces de intermediaria, cualquiera sea uno o mas de estos actores. El
modelo de economia de negocio colaborativa, a diferencia de los mercados tradicionales, estan
basados en una relacidn de confianza, reputacion y sistemas de recomendaciones.

En el caso de Europa se determind la importancia de adoptar marcos regulatorios apropiados para
proveer servicios esenciales como energia. Esto debe ser realizado de manera tal que no se socave
el dinamismo vy la flexibilidad de los intercambios entre las nuevas empresa proveedoras de
servicios, pero que, a la vez, se adopten soluciones ajustadas a los tiempos en que estas van
surgiendo.

La implementacién de redes inteligentes posibilita el desarrollo masivo y seguro de los nuevos
modelos de negocios, asi como también facilita los nuevos modelos de interaccidn social surgidos a
raiz de la pandemia. Ya no resulta suficiente la disponibilidad de acceso de internet, sino que se
requiere la implementacion de tecnologia que dé soporte para enfrentar los nuevos desafios y, a la
vez, generar nuevas oportunidades, especificamente en materia energética. En el caso de Europa se
ha puesto el énfasis en promover el uso de redes inteligentes a fin de ofrecer un nuevo disefio de
mercado de energia que permita a los consumidores participar en el mercado a través de distintas
modalidades como son la respuesta a la demanda, la autoproduccién, la medicidn inteligente y el
almacenamiento, modalidades que solo en teoria pueden parecer lejanas para la realidad de
nuestro pais.

La relacion entre nueva tecnologia y cambios sociales se encuentra en el nucleo del debate sobre
energia y cambio climatico, en el caso de Europa se cuestiona la arraigada creencia referida a que
los consumidores informados toman decisiones racionales que benefician a la sociedad y el
medioambiente, y se ha determinado que la adopcién de nuevas tecnologias dentro de la sociedad
puede tener consecuencias imprevistas, respecto de las cuales existe consenso sobre la
circunstancia que deben ser consideradas.

Uno de los objetivos que sustenta las reformas energéticas europeas es enfrentar la pobreza
energética en toda Europa. En promedio, el 11% (mas de 54 millones) de los ciudadanos de la UE
experimentaron algun tipo de pobreza energética (no poder mantener sus hogares a temperatura
ambiente, tener dificultades con el pago de facturas y / o vivir con una infraestructura energética
inadecuada). A pesar de la afectacion que la pobreza energética ocasiona en la calidad de vida de



las personas y comunidades vulnerables, solo unos pocos paises de la Unién Europea han adoptado
definiciones legales que reconocen la pobreza energética.

Las inversiones en la mejora e incorporacién de las TIC s digitales modernas en el sistema energético
deben abordar la pobreza energética como una prioridad de sus ambiciones.

En la Unidn Europea se ha determinado que el potencial de las redes inteligentes para contribuir a
enfrentar la pobreza energética no es una condicién necesaria sino que estara determinado por las
decisiones normativas y politicas que sean tomadas; en el caso europeo, estas decisiones deben ser
adoptadas en consideracién a las estrategias que en otras dreas se vayan materializando, lo que
reafirma la idea que en materia de politicas publicas vinculadas a la introduccidn de innovaciones
tecnoldgicas es necesario que exista una coordinacion regulatoria que permita una armonizacién
entre los distintos sectores involucrados en mejoras digitales.

Por otro lado, los nuevos modelos de negocios que pueden verse favorecidos con el establecimiento
de redes inteligentes no aseguran por si mismos sociedades mds justas y equitativas, especialmente
en aquellos casos en que el acceso a internet y otras aplicaciones tecnolédgicas se encuentra
limitados a areas urbanas.

En términos de pobreza energética nuestro pais presenta ciertos obstaculos para su determinacion
por las dificultades que existen al momento de aplicar los indicadores de equidad**, normalmente
los indices utilizados para medir la pobreza energética se basan en el gasto requerido de energia
gue se construye a partir de modelaciones segun las caracteristicas de la vivienda, en Chile no
poseemos una base de datos que permita ese ejercicio, por lo que los indicadores existentes se
construyen en base a los gastos efectivos de energia. Por otra parte, la diversidad climatica y
energética del territorio chileno complejizan la observacién de la pobreza energética, ya que
implican servicios energéticos diversos para la satisfaccidon de esas necesidades.

Sin perjuicio de lo anterior, y en consideracidon a que independiente del indicador utilizado, la
pobreza energética es una realidad en nuestro pais por lo que resulta util realizar una primera
aproximacion respecto a la forma en que el establecimiento de redes inteligentes pudiere contribuir
a la mitigacion de la pobreza energética en Chile.

La discusion de la pobreza energética y de las politicas publicas ad-hoc deben ser enmarcadas en un
contexto de desarrollo sustentable. Esto supone tener que desarrollar un proceso de transicién
energética, que para los consumidores residenciales debe considerar las actuales proyecciones de
cambio climatico, los riesgos y desastres socionaturales adyacentes y las necesarias acciones de
preparacion, mitigacion y adaptacion.

Ahora bien, entendiendo que la pobreza energética es un fendmeno multidimensional y que nuestro
pais se presentan ciertas dificultades en cuanto a su medicidn, se hace necesario que las politicas
publicas no se limiten a aumentar la conectividad eléctrica y disponibilidad de servicios energéticos,
es necesario que las medidas que se adopten sean focalizadas en la poblacién destinataria,
considerando su situacion geografica, necesidades digitales y condiciones estructurales.

44 Red de Pobreza Energética (2019) https://www.cr2.cl/wp-content/uploads/2020/01/policypaper redpe20191128.pdf
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Asi, como primera aproximacién, los beneficios que se prevea que pueden obtenerse de la
implementacidn de redes inteligentes en nuestro pais, deben ser definidos, idealmente, de forma
previa, a fin que estos alcancen especificamente a la poblacidn que se encuentre en mejor posicion
para redituarlos, por ejemplo, en caso que se busque impulsar modelos de economia colaborativa
debera ponerse el acento en asociaciones de emprendedores y pequefias y medianas empresas a
fin de identificar las principales necesidades y brindarles soluciones ajustadas a ellas, las que pueden
ir desde sistemas de generacidén de energia hasta acceso a dispositivos que brinden una mayor
conectividad.

Asimismo, en el caso de la educacién serd necesario focalizar las medidas en aquellas zonas
geograficamente distantes con escasa conectividad, a fin de disminuir las brechas en acceso y
equidad asociadas a fuentes de energia, artefactos, dispositivos electrdnicos, etc. Tal como ha
guedado de manifiesto con ocasidn de la pandemia, estas necesidades afectan no solo a las zonas
geograficamente aisladas sino que también a las urbanas y actualmente pueden ser identificadas
con mayor facilidad a través de los establecimientos educacionales.

Por otro lado, el Estado debiera considerar politicas que incluyan medidas de fomento destinadas a
minimizar los costos que pudieren derivarse de la implementacion de redes inteligentes asociados
a obsolescencia digital e integraciéon de tecnologia, identificando los sectores que pudieren
encontrarse en la necesidad de realizar recambios tecnolégicos, para ello, de forma previa a la
implementacidon se debe determinar cudles podrian ser los sectores mds afectados en ese respecto.

Finalmente, en lo relativo a los beneficios que las Smart Grids pudieren reportar de forma
generalizada a la poblacién a través de una rebaja de precio en las tarifas, cabe hacer presente que
de acuerdo a lo indicado por la Comisién Nacional de Energia en el Informe final “Revisién de
mecanismos de tarificacion de implementaciones de Smartgrid”#, el marco normativo aln presenta
rigidez para incorporar el traspaso de los beneficios y costos a sefales de precios a los usuarios.

En el caso chileno resultaria de gran utilidad mirar la experiencia de Estados Unidos en lo relativo a
la implementacidn de redes inteligentes, dentro de las condiciones que fueron consideradas estuvo
la sugerencia del Departamento de Energia de ese pais referida a llevar a cabo proyectos pilotos que
actuaran como ejemplo y leccién y, que a su vez, enriquecieran el conocimiento del mercado.

45 Comision Nacional de Energia. 2016. Recuperado en: https://www.cne.cl/wp- content/uploads/2016/10/201212-
REVISI%C3%93N-DE-MECANISMOS-DE-TARIFICACI%C3%93N-DE- IMPLEMENTACIONES-DE-SMARTGRID.pdf
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“Si se busca el traspaso de los beneficios de las Smart Grids a la
ciudadania, en una primera etapa resulta fundamental que los esfuerzos
se focalicen en poblacion especifica atendiendo a las necesidades
concurrentes, para ello se debiera contemplar la realizacion de procesos
participativos que estén conformados no solo por representantes de
segmentos técnicos, sino que ademds participen representantes de
diversos sectores ciudadanos.

Lo anterior no solo determinard el éxito de la implementacion de las
redes inteligentes sino que ademds, a partir del aprendizaje que de ello
se obtenga, se podradn proyectar soluciones generales mds ajustadas a la
realidad nacional en los afios venideros”.
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10. PRINCIPALES DESAFiIOS ECONOMICOS Y NUEVOS
NEGOCIOS PARA SMART GRID

Los principales drivers que destacamos como grupo de trabajo para avanzar en materia econémica
para llegar a una red eléctrica inteligente segura se resumen en las siguientes premisas:

o Para lograr la masificacion de las Smart Grid se requiere mostrar beneficios
econdémicos. Esto se puede lograr si los usuarios ven una reduccion tarifaria o puedan
percibir una mejor calidad en el servicio.

o Los usuarios deberian percibir una mayor eficiencia y seguridad en la transmision de la
electricidad, minimizando los cortes de suministro ante posibles fallas. El
restablecimiento del servicio eléctrico seria mucho mds rdpido en una Smart Grid.
También se deberia percibir una reduccion de los mdaximos de demanda, al controlar toda
la informacidn de los dmbitos implicados.

Se requiere seguir fomentando el uso definitivo y mayoritario de energias renovables
para aumentar las inversiones de capital que permitan el mayor desarrollo del
mercado econémico eléctrico en Chile.

Se requiere incentivar nuevos modelos de negocios que mejoren la calidad de la red
eléctrica basados en tecnologias TIC avanzadas (lA, Blockchain, Big Data, loT)

Reflexion basada en el documento de la Imperial College del Reino Unido (2018), “Redesigning,
Regulation, Powering fron the future”®.

La transformacion del sector de la distribucion de la energia eléctrica requiere de una reflexion
profunda y andlisis de un disefio de mercado totalmente nuevo. El cambio fundamental es el cambio
de paradigma desde una unica fuente de energia despachada en forma centralizada a fuentes
multiples considerando el tiempo, la ubicacion y servicio del sistema. Sumado a esto, el nuevo
sistema ofrece diversas opciones tecnoldgicas y bidireccionales de provisién, todo facilitado por una
revolucion digital. Los consumidores finales, deben esperar beneficiarse de esta transformacién a
través de servicios mucho mas personalizados que brindan opciones significativas.

46 https://www.imperial.ac.uk/media/imperial-college/grantham-institute/public/publications/collaborative-
publications/Redesigning-Regulation---Powering-from-the-future.pdf
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Este rediseio significa evolucionar hacia un mercado mas colaborativo, agregando nuevos valores
al mercado:

Valor para el consumidor final: destacando donde se agrega o se reduce valor del
consumidor final dentro del sistema.

Aumento de la eficiencia y la productividad: identificando barreras para una mayor
eficiencia y productividad.

Nuevos valores y nuevos costos: desarrollar un nuevo conjunto de costos y valores que
reflejan el valor de la optimizacién del sistema en lugar del costo de una unidad de energia.
Presiones verticales de la cadena de suministro: identifique dénde incentivos en la cadena
de suministro pueden introducirse, y donde las relaciones comerciales libres pueden
reemplazar las relaciones "reguladas".

Claridad en torno a los roles y responsabilidades: asegurese de que los roles y las
responsabilidades son claras y apropiadas en un sistema eléctrico cambiante. Reasignacion
de riesgos: distribuya el riesgo dentro del sistema en los lugares con los actores pueden
realizar mejores acuerdos comerciales y mejores precios considerando el riesgo.
Complejidad vs simplicidad: reasignacidn del balance complejidad /simplicidad que puede
ofrecer los mejores resultados para el consumidor final

Papel de la regulacion: calibrar con mucho mas detalle los puntos de necesidad regulatoria
Nuevos acuerdos de mercado: identificar la necesidad y la naturaleza de nuevos Mercados
gue podrian ofrecer el mayor valor y beneficios para todo el sistema.

Uno de los aspectos a modificar, es el riesgo de compartir mucha informacion. Para esto se define
el concepto de perimetro de informacidn y plantea que la regulaciéon debe hacerse cargo de los
riesgos:

Responsabilidad en la distribucidn: las empresas son responsables de sus negocios y
resultados - no el regulador.

Evaluacion de riesgos: evaluacidn de riesgos mas eficazmente y gestionar los riesgos a través
de sanciones.

Claridad sobre lo inaceptable: establecer que es inaceptable.

Aplicar drdsticas y oportunas sanciones: no tengas miedo de fuerte cumplimiento

Impulsar la mejora continua: emplear medidas para levantar los "pisos", privilegiando lo
mas rapido en lugar de lo mas lento.

Todas las intervenciones deben apuntar a impulsar mayor productividad, eficiencias e
innovacion vy, lo que es mas importante: La regulacién debe evitar regular cualquier modelo
de negocio: deje que el o los empresarios se les ocurre los nuevos negocios, y luego
regularlos.

La regulacion debe evitar "falsa" competencia que no agrega valor para los consumidores.
Mas bien debe permitir racionalizar la cadena de suministro si eso ofrece un mejor valor a
los consumidores.

Evitar socializar cualquier riesgo. Es razonable reconocer que existen algunos aspectos del
sistema que necesitan "socializar", pero estos deben ser sometidos a un escrutinio
minucioso.

Se esta volviendo cada vez mas dificil para el regulador gestionar la complejidad emergente
y cambiante del mercado.

=
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El regulador necesita cambiar su posicidon en el sector dejando de dirigir la orquesta a
sentarse en la primera fila con la audiencia.

El regulador debe estar concentrado sobre el riesgo existente y emergente, y adoptar una
actitud mas anticipatoria, modelo predictivo de riesgo.

Muchos otros reguladores estan revisando su enfoque a evaluacidn de la complejidad y los
riesgos utilizando datos, nueva evaluacion de riesgos, herramientas y como por ejemplo ser
menos determinista, y considerar ser cada vez mas duro con las sanciones.

Proteger a los consumidores de servicios esenciales

Se recomienda que exista un unico regulador del consumidor final de servicios esenciales
Fusionar las partes de los consumidores y de los reguladores existentes, en un solo
regulador de consumidores para servicios esenciales.

Clasificar la vulnerabilidad de forma adecuada y fusionar las responsabilidades de
vulnerabilidad del consumidor en todos los servicios esenciales.

Desarrollar un régimen comun de defensores de los clientes de servicios esenciales.
Fusionar la funcion de defensa del consumidor para reflejar el nuevo mandato del regulador
de servicios esenciales

Adoptar nuevos principios de proteccién al consumidor.

Acelerar el recorrido del cliente, identificando nuevos riesgos

Desarrollar un sistema de etiquetado de "complejidad"

Introducir nuevos pesos y medidas que reflejen los nuevos valores en los servicios
esenciales.

Transformar los generadores proveedores en minoristas

Adoptar un esquema de garantia respaldado por seguros para reemplazar licencias de
proveedores.

Regular la electricidad, pero no la empresa.

Impulsar un régimen de mejora continua basado en riesgo y calificacion.

Necesitamos alejarnos de la licencia de proveedor actual y abrir el mercado a productos variados y
diversos proveedores de productos y servicios orientados al consumidor. Con la diversidad vienen
diferentes riesgos que pueden ser mejor gestionados a través de un sistema dindmico de garantia
respaldado por un seguro-riesgo prima - la primera linea de sancidn. Esto proporcionara al regulador
la flexibilidad de crear un modelo de mejora continua que eleva los estandares y crea sanciones
integradas y continuas

A '4"’
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Tarifas y precios de la energia

o Los datos son de propiedad de los clientes: todos los datos del sistema energético deben
desplegarse para el beneficio del sistema y se presume para el bien publico.

o Contratos de compra de energia mas transparentes: mayor analisis de datos y activos. La
transparencia impulsara una contratacion mas ajustada de energia

o Nuevos requisitos de datos: todas las regulaciones, contratos y licencias futuros. Las
condiciones deben incluir requisitos de recuperacién y divulgacion de datos

o Gobernanza de datos clara, pero simple: los datos del sistema energético requieren un
marco de gobernanza para garantizar el cumplimiento y las necesidades de integracion,
medidas de seguridad en torno a fallos de datos y ciberseguridad. El regulador de Reino
Unido cred un Energy Data Taskforce. La idea es liberar datos. Es una actividad continua. Sin
embargo, es importante empezar lo antes posible. No solo los datos permitiran tomar
decisiones con las que viviremos durante décadas, pero los actores en el sistema ya estan
empezando a reconocer el valor de los datos y capturando este valor aportando mayor
claridad sobre necesidad, ubicacién y funcidn.

o Mejor apertura de precios: con visibilidad de las necesidades del sistema, mayor
descubrimiento de precios y la presidn competitiva serd posible, impulsando los mercados
a descubrir las mejores soluciones con el mayor valor del sistema.

o Mejora del lado de la demanda a mercados regulados desde la demanda: mayor
conocimiento del sistema, el rol y el valor de DDR (Respuesta a Demanda por Despacho).

o Hacer mas transparente el sistema, permitird ganancias de eficiencia y productividad.

Conclusiones y Recomendaciones

El articulo propone repensar la estructura del sector eléctrico del Reino Unido. La idea de los autores
es que el mercado eléctrico se ha transformado y que se aproxime a los mercados de consumo
normales, con muchas opciones para los consumidores.

El articulo nos invita a una reflexién de qué cosas podriamos aplicarlas en Chile.

Uno de los cambios especificos propuestos es incentivar que los generadores se transformen en
minoristas. Por otra parte, propone que los clientes “prosumers” provean otros servicios como
podrian ser los servicios complementarios. El articulo destaca el valor de la informacién y aboga por
hacer mas transparente la informacién.

No menciona mecanismo como comercializacion o un organismo para
administrar la informacion, pero bien se podrian pensar como una
busqueda de mejora en el mercado eléctrico en Chile que nos permitan

ampliar el mercado y crear beneficio a la ciudadania con nuevos actores
y funciones que agregan valor al mercado eléctrico.
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El documento abre la puerta a revisar el concepto de monopolio natural, con el que se ha construido
el sector eléctrico de la distribucién, que se usa para simplificar el manejo del riesgo, llevando a una
concentracion de activos.

El articulo reconoce que se debe buscar mecanismos para manejar los riesgos asociados a una nueva
organizacién del sector eléctrico de la distribucién:

a) Fallas que producen pérdidas de suministro

b) Fallas que significan mala calidad del servicio

c) Fallas de seguridad de la informacién (ciberseguridad)
d) Fallas en la cadena de pago

El documento propone sistemas de incentivos y castigos para administrar estos riesgos.

La idea es transformar un sector eléctrico orientado a la descarbonizacion, descentralizacion y
digitalizacion.

La propuesta enfatiza que no se trata de "transicion", sino de una "transformacion". El impacto
de esta transformacion serd un nuevo sistema con nuevos valores, nuevos costos, nuevos actores,
nuevas oportunidades y nuevos riesgos. Sin duda que la evolucion de nuestro mercado no estard
libre de riesgos, pero vale la pena sentarnos a reflexionar si el sistema eléctrico actual que
tenemos requiere una evolucion que apalanque una Red Eléctrica Inteligente Segura que es la
base para llegar a la meta de la Transicion Energética hacia el 2050.

El desafio no nos exige reformas puntuales, nos exige nuevos pensamientos regulatorios y
politicos para asegurarse de capturar este nuevo valor, el valor que lo obtendremos de los propios
datos que genere el sistema siguiendo la tendencia emergente de las organizaciones del Data-
Driven®.

Los factores para la transformacion:

o Valor de la energia: transitar de un valor atemporal a uno asociado al momento, al punto
de retiro y la funcionalidad.

o Nueva forma del mercado: transitar de un conjunto lineal de costos de "transferencia", a un
conjunto disperso de agentes del mercado de multiples actores y funciones multiples desde
el cliente final hasta el generador

o Impacto de la tecnologia: transitar de un modelo operativo basado en una produccién
monolitica a uno impulsado por una variedad de mini, maxi y mega intervenciones basadas
en datos, todas con diferentes valores y riesgos.

o Cambiar las expectativas de los consumidores: ofrecer opciones para consumidores que
aceptan un producto no diferenciado con solo un conjunto bdsico de opciones y para otro

47

https://www.ese.cl/ese/site/artic/20210518/asocfile/20210518180050/data_driven organization que es una_organi
zaci__n_dirigida por datos.pdf
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publico mds empoderado que espera nuevos tipos de servicios adaptados a sus preferencias
y estilos de vida.

Finalmente, un estudio de la Deusto Business School, Universidad de Deusto, “Nuevos Modelos de
Negocio en Electricidad para la Transicion Energética”, nos muestra la complejidad de los factores
de cambio directos y transversales que influyen en el sector eléctrico, por lo que cada pais debe
buscar las mejores condiciones regulatorias y econdmicas que busquen el dptimo para el mercado
y la sociedad®:

FACTORES DE CAMBIO EN EL SECTOR ELECTRICO

Nuevos recursos
energéticos

Cambios en los
agentes

Desarrollo
tecnologico
Desastres naturales

Mejora del Modelos de
rendimiento negocio (afio XX)

Ciberataques

Modelos de
negocio (ario X0)

Precios de |a energia
y disponibilidad

Factores de cambio directos
Nuevos entrantes

Nuevas practicas o
modelios de negocio

Servicios de
estabilidad de red

por renovables

Digitalizacion

Regulacion y compromisos internacionales

Planes de desarrollo de ciudades inteligentes

Factores de
cambi

transversales
|

Cultura social del consumidor

Figura 20
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https://www.mincotur.gob.es/Publicaciones/Publicacionesperiodicas/Economialndustrial/RevistaEconomialndustrial/41
6/LARREA%20BASTERRA%20y%20BILBAO%200ZAMIZ.pdf

INFORME ESTRATEGICO PARA UNA FUTURA 77 C|
RED ELECTRICA INTELIGENTE SEGURA EN CHILE gn

Chile


https://www.mincotur.gob.es/Publicaciones/Publicacionesperiodicas/EconomiaIndustrial/RevistaEconomiaIndustrial/416/LARREA%20BASTERRA%20y%20BILBAO%20OZAMIZ.pdf
https://www.mincotur.gob.es/Publicaciones/Publicacionesperiodicas/EconomiaIndustrial/RevistaEconomiaIndustrial/416/LARREA%20BASTERRA%20y%20BILBAO%20OZAMIZ.pdf

PRINCIPALES
DESAFIOS PARA UNA

"NUEVA ESTRUCTURA
GANIZACIONAL EN

ART GRID

(I
e " b
. N
- . . .4":' ?_”
4’7’»




11. PRINCIPALES DESAFIOS PARA UNA NUEVA
ESTRUCTURA ORGANIZACIONAL EN SMART GRID

o Se requiere analizar nuevos actores y nuevos roles en las instituciones existentes para
gestionar y gobernar los datos tanto operacionales como transaccionales que se
vendran con la nueva infraestructura digital.

Se requiere comenzar a difundir los procesos y metodologias del Gobierno y Gestion

de los Datos basados en estandares o frameworks internacionales como DAMA®°.

Un nuevo enfoque organizacional y de gestion de la red eléctrica inteligente basada
en una Gestidn Cibernética (Cybernetic Management®’), una mirada Organizacional de
Sistemas®'>2,

Dentro de los aspectos que pudieren requerir de una institucionalidad especifica para la
implementacion de las Smart Grids, deben considerarse los aspectos que seria necesario regular de
formar vinculante, dentro de esos se pueden contar:

1.INSTITUCION A CARGO DEL ESTABLECIMIENTO Y CUMPLIMIENTO DE MiNIMOS

TECNICOS NECESARIOS
Cabria determinar si el sistema chileno cuenta en la actualidad con alguna institucién que, de acara
a la implementaciéon de Smart Grid, pudiera contar con la capacidad técnica necesaria para

establecer y fiscalizar el cumplimiento de las condiciones y requerimientos técnicos minimos que se
requeririan para la referida implementacién.

Luego de determinado lo anterior, cabria determinar si actualmente es necesario dotar a la
institucidon de nuevas facultades legales para el desarrollo de facultades en materia de Smart Grid.
En el contexto indicado, la labor de esta institucidon debiera contemplar la fijacién de condiciones
para cada uno de los actores, nuevos y tradicionales, a fin de garantizar la certeza que se requiere,
y que resulta adecuada, a fin de realizar las inversiones necesarias para la implementacidn del
sistema.

49 https://repositorio.uchile.cl/bitstream/handle/2250/193748/Modelamiento-e-implementacion-de-un-plan-de-
gobierno-de-datos-en-la-Universidad-de-Chile-utilizando-el-framework-DAMA.pdf?sequence=1

50 https://www.redalyc.org/pdf/206/20611495014.pdf

51 file:///Users/eduardomorales/Downloads/journaladm,+1155-3588-1-CE.pdf

52 https://www.andeslibreria.com/libros/ciencias/administracion/produccion-y-calidad/sistemas-organizacionales-el-
manejo-de-la-complejidad-con-el-de-alfonso-reyes-alvarado-libro-impreso-9789587743524
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La comercializadora de energia, en el contexto del funcionamiento de las Smart Grid, juega un papel
relevante en la mejora de la provisidn de los servicios a los consumidores finales, aportando también
en el aumento de la calidad de la gestion y operacién del sistema.

En términos generales, dentro de las principales ventajas que son capaces de generar, cabe
considerar: una mejor administracién de los contratos que suscribe, posibilidad de establecer tarifas
precisas, mayor eficiencia en la administracién y gestion del negocio, tarifas diferenciadas para
consumos interrumpibles.

En materia de contratos, la comercializadora sera el actor que suscribe contratos con generadores
como con los consumidores finales, por lo que la gestion de la informacién que genera una red
inteligente debiera permitirle una administraciéon de contratos mucho mas eficiente que la actual,
generando mejores condiciones que se debieran traducir en precios mas precisos y flexibles, dentro
de otros aspectos.

Las comercializadoras, ademads de la provision de energia, se encuentran en buen pie para la
provisién de servicios adicionales tanto a consumidores finales como a generadores, por lo que la
regulacién debiera contemplar normas detalladas respecto a la identificacidon y regulacién del
alcance de las facultades que se le otorgaran a las comercializadoras en materia de provisiéon de
servicios adicionales en base a la informacién que manejan. En ese sentido, resultaria muy relevante
contemplar regulacidon que establezca la propiedad de la informacién que se genera y normas
estrictas de uso de la misma, asi como el establecimiento de los permisos que debieran obtenerse
cuando exista manejo de informacién de otro titular, a fin de impedir que la venta de servicios
adicionales se base en uso de informacién de propiedad de un tercero.

En términos generales, las comercializadoras adoptan un importante rol en materia, pero la
normativa que las regula debe contemplar claros limites a las facultades que se le otorgan vy el
alcance de los servicios que prestaran.

Cabria esperar que se establezcan nuevas definiciones legales, o se amplie el alcance de las
existentes, en lo referido a informacién reservada, sensible o privilegiada, y se norme su uso y las
consecuencias del mal uso de la misma.

La informacion que se genera a partir del uso de Smart Grid es un aspecto fundamental y relevante,
no solo para la igualdad de condiciones de los actores que intervienen en el sistema, sino que
posibilitan un mejor aprovechamiento de la red.

Derivado de lo anterior, el gestor de data adquiere un rol fundamental para el desarrollo y mejor
aprovechamiento del sistema, pero resulta imprescindible la regulacidon que se dicte respecto a la
titularidad, recopilacién, almacenamiento, analisis, seguridad y uso de los datos. Por ejemplo, en el
caso del Sistema Interconectado Nacional, es importante que asi como existen “open access” a las
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redes, se deben regular el acceso a los datos, como por ejemplo la mensajeria de los equipos IED,
gue corresponden a protecciones, controladores y medidores inteligentes.

En primer término, correspondera definir el caracter del o los gestores de data, si seran publicos o
privados, las condiciones que deben cumplir y sujetos a qué tipo de fiscalizacién quedan.

En lo referido a la titularidad, la legislacién debera establecer expresamente quién es el titular de la
propiedad de los datos que se generan, y el alcance juridico de tal propiedad, asi como los limites
temporales que fijan la titularidad de uno u otro actor en las diversas etapas de manejo de datos.

En cuanto a la recopilacién y almacenamiento, la legislacion debiera regular la forma, estdndares y
protocolos de seguridad que deben cumplirse en la recopilacidon de datos, mientras que respecto
del almacenamiento, serd fundamental contemplar normas que establezcan los minimos legales y
técnicos que garanticen la seguridad y disponibilidad de los datos mientras se encuentren
almacenados, por ejemplo, si se contemplard que el almacenamiento se radique en territorio
nacional, responsabilidad de los gestores y/o de las comercializadoras, funciones fiscalizadoras,
entre otras.

A nivel técnico, pudiera ser necesario que a través de la normativa técnica, emitidas por la CNE se
ordenen la adopcidn de medidas y protocolos de seguridad, tales como cifrado de datos, protocolos

gue contemplen autenticacion de perfiles y procesos de analisis de datos que garanticen la debida

privacidad y seguridad.

UNA REFLEXION DEL VALOR DE LOS DATOS

Un nuevo enfoque de los datos como un cambio de paradigma donde:

facilitara gran
parte del cambio regulatorio y nuevos modelos de negocio para el sistema, y es un facilitador
verdaderamente interesante del nuevo sistema energético. A continuacion, algunas definiciones
importantes a tener en cuenta, basadas en el documento de la Imperial College del Reino Unido
(2018),

Definir los datos del sistema como un bien publico:

Los datos del sistema energético se presumen para el bien publico a menos que quede
evidenciado como datos de propiedad.

Introducir requisitos adecuados de recuperacién y divulgacion de datos en todas las
licencias y acuerdos contractuales existentes.

Establecer una estructura de gobierno adecuada para los datos del sistema.

Dar forma a un conjunto de principios que indiquen el valor de los datos con los requisitos
de sistema y transparencia.

Determinar un calendario claro para la implementacién de la publicacién de datos.
Establecer una lista de los conjuntos de datos que tendran el mayor valor para el sistema.

=
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Estructura del Sector

Claridad en los roles de cada uno de los jugadores del sistema: con visibilidad, la
interrelacién y acciones tomadas por el sistema operador, propietarios de transmisiones y
operadores de redes de distribucion puede coordinarse eficazmente.

Aprovechamiento de nuevos activos energéticos: las nuevas energias los activos estarian
abiertos, mas flexibles y mas trasparentes.

Politica y gobernanza

Simetria de informacién: la politica y la regulacién pueden evaluar con precisiéon las
necesidades, los riesgos, resiliencia y potencial del sector energético, con menor asimetria
del conocimiento.

Necesidades e inversién de la red: con mayor visibilidad, tanto el operador de red como el
regulador seran capaces de hacer mas precisas las decisiones en torno a la inversion.

Nuevos actores

Abrirse a nuevos actores: con mayor desglose de precios e informacidon sobre las
necesidades del sistema, nuevos actores podran evaluar si el mercado es apropiado o
deseable entrar. Un ejemplo de estos actores son las redes inteligentes especiales para
abastecer la produccién de Hidrogeno verde. El desafio de esta industria es bajar el costo
de 12 USD/kg de hidrégeno a 2 USD/kg, siendo la electricidad el principal costo de
produccion.

Digitalizar la informacién motivard a los participantes a buscar mediante nueva tecnologia
posibilidades atractivas para avanzar e impulsar la eficiencia.

La publicacion de datos entregara mucha mayor visibilidad del sistema, ofreciendo muchas
oportunidades para asegurarnos de que obtengamos mas de menos.

Surgiran nuevas ideas, diferentes modelos de negocio y nuevos mercados que emergera de
la liberalizacion de los datos. Nunca ha habido una publicacién de datos significativa en
cualquier sector sin alguna sorpresa beneficiosa que surge de disponer de datos abiertos.
La publicacion de datos podria ser mas transformadora de lo que podemos imaginar hoy.

Controlar los riesgos

Redefinir la seguridad del suministro, considerando que son varios los servicios los que
estan en juego (redes, suministro energia, servicios complementarios).

Adoptar nuevos principios que den forma a la seguridad del suministro

Definir con precisién los servicios, la red eléctrica, la resiliencia esperada y los riesgos de
seguridad y las mitigaciones esperadas

Apreciar la inseguridad de ubicacion del consumo como una importante nueva dimensién
Desarrollar una nueva jerarquia para la seguridad del sistema eléctrico.

Dar prioridad a la flexibilidad

Considerar todos los costos de construccidn

Riesgos de tecnologia y conectividad
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Gestion de activos

Prioridad a la flexibilidad: La gestidn de la flexibilidad para aprovechar los recursos ERNC es
fundamental. La mejor observabilidad del sistema permitird mejor respuesta ante los
cambios de generacidon y demanda, ‘permitiendo una mejor respuesta en términos de
precio y oportunidad.

Intervenciones distribuidas: intervenciones de localizacidn que gestionar los maximos o las
limitaciones son tan importantes como los que entregan suministro nacional adicional.
Abordar el desperdicio y las fugas: ejercer mayor presidn para conseguir mas de menos y
mejorar productividad, reduciendo las pérdidas en la red, almacenar energia restringida
cuando es econdmico e impulsa la eficiencia energética

Se debe reconocer que no todas las respuestas de la oferta son iguales

Respuesta rdpida (segundos)
Respuesta (minutos)
Reserva (horas)

Resiliencia (dias)

La conectividad sera crucial para gestion de la electricidad sistema, del activo de generacién
hasta detrds del medidor

=
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12. PRINCIPALES DESAFiIOS DE POLITICA ESTRATEGICA
PARA SMART GRID

Si bien Chile ha realizado esfuerzos por construir una Politica Energética al afio 2050°%, en ella se
propone una vision del sector energético al 2050, confiable, sostenible, inclusivo y competitivo,
sustentandola en 4 pilares: Seguridad y Calidad de Suministro, Energia como Motor de Desarrollo,
Compatibilidad con el Medio Ambiente y Eficiencia y Educacién Energética. Sin duda que aquellos
pilares son muy importantes, pero bien merece incluir un pilar adicional que es el Fomento de una
Red Eléctrica inteligente basada en la Digitalizacion de las redes y la Ciberresiliencia como proteccion
a cualquier amenaza cibernética del ciberespacio.

A continuacion, algunas ideas para el desarrollo de una Politica o Estrategia Nacional de Redes
Eléctricas Inteligentes Seguras:

a)

b)

d)

f)

g)

Se requiere desarrollar un marco normativo que aplique a redes eléctricas inteligentes
seguras.

Para lograr que las tecnologias asociadas a Smart Grids se extiendan, llegando a convertirse
en una alternativa real al esquema de negocio tradicional del sector eléctrico, se debe
colocar incentivos a la inversion y subsidios para comenzar a evoluciones desde las redes
eléctricas tradicionales a la red eléctrica inteligente de préxima generacion.

Es necesario realizar mds investigacion y desarrollo. El gobierno central debe abrir un item
presupuestario para fomentar redes eléctricas inteligentes en el pais. Es clave la
colaboracidén Gobierno-Academia-Empresas, para lograr desarrollo de prototipos y
laboratorios en pro del desarrollo de las capacidades en Chile.

Es necesario apoyar las empresas eléctricas con foco en innovacidn y startups que requieren
introducir en el mercado equipamiento orientado a seguir las normas para redes eléctricas
inteligentes y comenzar a definir estandares en las distintas tecnologias que nos permitan
comenzar a desarrollar los nuevos negocios.

Se requiere fomentar la formacién de profesionales especializados en Smart Grids, para ello
las universidades y centros de Formaciéon Técnica deben incluir en su curriculo cursos
orientados a aplicar tecnologia Smart Grid y que la SEC pueda entregar certificaciones a
futuro en dicha materia.

La Comisién Nacional de Energia, en conjunto con el Ministerio de Energia debe impulsar
una Politica o Estrategia Nacional de Redes Eléctricas Inteligentes a nivel pais, tal como ya
lo estdn haciendo otros paises en la regiéon como es el caso de Costa Rica.

La SEC debe fomentar mediante la actualizacidn tecnoldgica incluida en los pliegos técnicos
asociados a instalaciones eléctricas, la promocidn de la adopcidn de tecnologias de ultimo
nivel, con énfasis en los beneficios al cliente final.

53 https://www.energia.gob.cl/sites/default/files/energia 2050 - politica_energetica_de_chile.pdf
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h) El Coordinador Eléctrico Nacional debe ser un agente de promocién de las redes eléctricas
inteligentes, considerando que son la forma mas eficiente de administrar los recursos para
cumplir el mandato de operacién segura a minimo costo, promoviendo el acceso abierto.

i) Promover el Modelo de Madurez de Smart Grid (SGMM), en las empresas eléctricas que
permite abordar de una manera integral los proyectos de redes eléctricas inteligentes (Ver
Anexo A).
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13. LINEAMIENTOS ESTRATEGICOS PROPUESTOS PARA
UNA FUTURA RED ELECTRICA INTELIGENTE SEGURA EN
CHILE

Se definieron los siguientes lineamientos estratégicos para dar paso a una Estrategia o Politica
Nacional de Redes Eléctricas Inteligentes Seguras:

LINEAMIENTOS ESTRATEGICOS

Crear un Marco Legal integral que fomente e incentive a los distintos actores de toda

Conceptos
claves

Nuevo Marco

la cadena de valor del sistema eléctrico nacional a invertir en nuevas tecnologias para Legal
evolucionar las redes eléctricas tradicionales a redes eléctricas inteligentes.

Desarrollo de una normativa técnica orientada a redes eléctricas inteligentes Nuevas
incluyendo la componente de ciberseguridad y proteccién de datos personales que Normativas

permitan su implementacion de acuerdo a cumplimiento de estandares nacionales e
internacionales.

Fomento de la educacién y concienciacién, en todos los niveles del mercado eléctrico,
abordando los beneficios que traen las redes eléctricas inteligentes, incluyendo las
universidades e institutos técnicos profesionales para formar capital humano con
especializaciones en este nuevo campo, y énfasis en la innovacion y desarrollo de
tecnologias y nuevos servicios para los primeros proyectos piloto en el pais.

Educacion en
Smart Grids

Crear un nuevo polo de desarrollo e innovacién en tecnologias y servicios asociados
a redes eléctricas inteligentes que permita destinar fondos concursables en alianza
publico-privado para los primeros proyectos y servicios pilotos en esta materia.

1+D

Desarrollo de las capacidades de ciberresiliencia en el sector eléctrico que nos
permita hacer frente a posibles ciber ataques y riesgos de violacion de datos

Ciberresiliencia
y Proteccién de

personales en redes eléctricas inteligentes. Datos
Personales
Analizar y Reflexionar los actuales modelos econdmicos del sistema eléctrico nacional Modelos
para hacerlos evolucionar y traducirlos en nuevas oportunidades que incentiven las Econdmicos
redes eléctricas inteligentes que conllevaran nuevos servicios asociados a nuevas pro Smart
tecnologias disruptivas. Grids
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7/ | Analizar y Reflexionar en un nuevo tipo de gestion del mercado eléctrico basado en
el valor de los datos por sobre la energia, abriendo los espacios para la incorporacion,
si es necesario, de nuevos actores o nuevos roles de los organismos actuales que nos
permita gestionar la red eléctrica inteligente futura como un sistema de Gestion
Cibernética (Cybernetic Management).

Sistema de
Gestidn
Cibernética

i | Elaboracién de una Estrategia o Politica Nacional de Redes Eléctrcias inteligentes
Seguras que nos permita cimentar las bases de una infraestructura digital, estratégica
y resiliente para el sector eléctrico en pro de alcanzar las metas de la Agenda de
Energia para el 2050.

Estrategia o
Politica
Nacional de
Redes
Eléctricas
Inteligentes
Seguras
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La informacidn contenida en este documento representa el trabajo de un grupo de especialistas
agrupados en una mesa de trabajo de Cigré Chile que dada la relevancia que representa el tema en
el sector eléctrico, se decidié analizar y reflexionar acerca de los drivers y lineamientos estratégicos
gue nos podrian impulsar hacia una nueva Red Eléctrica Inteligente Segura, para la cual creemos
firmemente que esto sélo se puede llevar a cabo si todo el Ecosistema del Sector eléctrico
comprende los reales beneficios de este tipo de redes, que permitirdn no tan sélo cumplir con la
Agenda de Chile al 2050, sino que nos permitird como pais caminar por la senda del desarrollo social
y econdmico que nos merecemos.

Por otro lado, desde nuestra perspectiva holistica de ver las Smart Grids, entendemos que cuando
hablamos de hacer esfuerzos en la Digitalizacidon del sector eléctrico la consecuencia que esto
deberia conllevar es en poder trabajar en implementar la base de una infraestructura de red
eléctrica inteligente en toda la cadena de valor del mercado cuyo valor agregado sea la seguridad
desde un punto de vista fisico pero también desde la ciberseguridad y privacidad de la informacion
en el ciberespacio con la finalidad de cuidar y hacer resiliente y ciberresiliente esta infraestructura
critica y estratégica para nuestro pais.

A nivel mundial las Smart grids cada vez estdn ganando adeptos como una evolucidén normal de las
redes eléctricas tradicionales, ya que fomentan las energias renovables y las llamadas
Comunicaciones verdes (Green Communications) y eficiencia energética en los sistemas de
telecomunicaciones, como un apoyo a reducir los gases de efecto invernadero. Sabemos que hay
muchas tecnologias que actualmente consumen mucha energia, pero la idea de poder disefiar una
futura Smart Grid>* limpia para el medioambiente es tomar un primer paso introduciendo las Green
Communications como primer paso la direccion de hacer cumplir tanto como sea posible el uso de
tecnologias de eficiencia energética.

Por ultimo, decir que en este documento no quisimos hacer un compilado técnico de lo que son las
Smart Grids, ya que para ello existe mucha bibliografia que se puede buscary leer al respecto tanto
con visiones sdlo tecnoldgicas y también holisticas como es la vision que tenemos nosotros. Este
documento mas bien pretende levantar una bandera de oportunidad frente al concepto de Smart
Grids, que es analizado de manera holistica y de alto nivel estratégico, perimiéndonos reflexionar
de cdmo hoy estamos operando en el sector eléctrico en Chile y como debiéramos operar en un
futuro cercano, si queremos empaparnos de todas las bondades de una Red Eléctrica Inteligente
Segura en nuestro pais. Pretendemos que este documento tenga un impacto positivo que invite a
la reflexidn y analisis del SEN en su conjunto para en los proximos afios tomar decisiones legislativas
y econdmicas que nos alineen en esta vision:

“Como WG CIGRE Chile el poder aportar con este Informe Estratégico para una Futura Red
Eléctrica Inteligente Segura, nos enorgullece y tenemos la conviccion de indicar que sélo colocando
foco en las premisas bdsicas de Educacion y Cultura, podremos impulsarnos al desarrollo social y
economico de todos los sectores de la sociedad, teniendo como unico Norte el bien de Chile, por lo
tanto es ahora el tiempo para construir los caminos que al final lleven al tan anhelado Pais
Desarrollado con miras al 2050”
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ANEXO A

RESUMEN DEL MODELO SMART GRID MATURITY MODELO

A continuacion se detalla el Modelo SGMM usado y aplicado en el sector eléctrico de USA que
medir el nivel de madurez de las empresas eléctricas en la modernizacion hacia una red inteligente
considerando los diferentes dominios a trabajar. La red inteligente es una infraestructura en
constante evolucion de tecnologia digital y de prdcticas y procedimientos para mejorar la gestion
de la generacion, transmision y distribucion de la electricidad. El modelo de madurez de la red
inteligente (SGMM) ayuda a las empresas de servicios publicos a planificar el viaje a la red
inteligente®.

El Modelo de Madurez de Red Inteligente (SGMM)®® es una herramienta comercial administrada por
el Instituto de Ingenieria de Software de la Universidad Carnegie Mellon. Originalmente fue
desarrollado por empresas de servicios publicos de energia eléctrica en USA. El modelo proporciona
un marco para comprender el alcance actual del despliegue y la capacidad de la red inteligente
dentro de una empresa de servicios eléctricos, un contexto para establecer objetivos estratégicos y
planes de implementacién en apoyo de la modernizacion de la red, y un medio para evaluar el
progreso a lo largo del tiempo hacia esos objetivos.

El SGMM esta compuesto por ocho dominios y seis niveles de madurez como se detalla en este
documento, que contiene la definicién y descripcidn completa del modelo.

Las principales audiencias del SGMM y de este documento son las empresas de servicios publicos
de energia eléctrica que buscan orientacion relacionada con la modernizacién de sus operaciones y
practicas para el suministro de electricidad. La audiencia también incluye a cualquier parte
interesada relacionada con dichos servicios publicos. Actualmente, el modelo se adapta mejor a las
empresas de servicios publicos con operaciones de transmision y distribucion que a las empresas de
generacion pura.

Como se muestra en la Figura de abajo, el alcance principal de la cobertura del SGMM son los activos
de red de una empresa de servicios publicos, sus procesos y servicios, sus interfaces de clientes y
sus interacciones con los clientes. Las otras empresas o comunidades relacionadas representadas
se incluyen sélo en lo que respecta a operar una red inteligente (es decir, el modelo se enfoca en
permitir la interaccidn). El modelo incluye la interaccidn y la habilitacidn de servicios minoristas, de
generacidon, de cadena de suministro y funciones avanzadas (por ejemplo, generacion vy
almacenamiento distribuidos); pero no pretende cubrir las caracteristicas de las empresas
minoristas, la generacién (macro o punto de uso) o los proveedores de la industria. Como ejemplo,
el modelo asume que la red eléctrica inteligente proporciona toda la conectividad, funcidn, servicios
y soporte necesarios para utilizar de manera inteligente la generacion distribuida. El modelo no
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describe un enfoque de implementacién para ninguna de las entidades de generacidn distribuida

conectadas a la red.
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Figura 21

El SGMM es una herramienta de gestidon que ayuda a las empresas de energia eléctrica a planificar
el viaje hacia la red inteligente, priorizar sus opciones y medir su progreso. Los ocho dominios del
SGMM brindan un marco para comprender el alcance actual del despliegue de redes inteligentes y
un contexto para establecer objetivos estratégicos y planes de implementacion:
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En el SGMM se definen seis niveles de madurez, como se muestra en la figura de abajo. Los niveles
de madurez representan etapas definidas, descritas en términos de capacidades y caracteristicas
organizacionales, del progreso de una organizacidn hacia el logro de su visidn de red inteligente en
términos de automatizacion, eficiencia y confiabilidad, ahorro de energia y costos, integracion de
fuentes de energia alternativas, mejor interaccidn con el cliente y acceso a nuevas oportunidades
comerciales y mercados.

W Organization is breaking new ground and advancing the state

of the practice within a domain

W Organization's smart grid implementation within a given domain is
being tuned and used to further increase organizational performance

W Organization's smart grid deployment within a given domain is
being integrated across the organization

m Organization is implementing features within a domain that will

enable it to achieve and sustain grid modernization

w Organization is taking the first implementation steps within a domain

ﬁm Default level for the model

Smart Grid Levels

3 Readers familiar with the CMMI will quickly notice that the SGMM is a very different type of maturity model than
the CMMI. The focus of the CMMI is on organizational process improvement and the levels are an expression
of organizational maturity. The SGMM does not have a process improvement focus. Instead it is an
implementation model, where the levels are an expression of the extent of implementation.

El nivel de madurez mds bajo del modelo es 0, que representa la posicion predeterminada o el punto
de entrada en el modelo. Una empresa que estd operando una red tradicional, analdgica y no
modernizada probablemente se caracterizaria por tener un desempefio en el Nivel 0 en los ocho
dominios del modelo. A medida que la empresa comience a implementar e integrar los diversos
cambios que son consistentes con una red modernizada, la calificacion de madurez de la empresa
se elevara en uno o mas de los dominios.

Una empresa puede establecer su nivel de madurez actual completando el SGMM Compass y
haciéndolo puntuar. Con esta linea de base, o punto de partida, en mente, la empresa de servicios
publicos puede establecer objetivos para el momento y el alcance de sus esfuerzos de
modernizacion de la red al establecer objetivos de nivel de madurez para cada uno de los dominios
en el modelo para una ventana de tiempo particular. Se pueden completar evaluaciones adicionales
para seguir el progreso hacia los objetivos establecidos.

Si bien los niveles mas altos de madurez en el modelo son consistentes con una organizacién que
estd adoptando y beneficidndose con éxito de sus esfuerzos de modernizacion de la red, es
importante que cada organizacidn establezca sus propios niveles de madurez objetivo en funcidn
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de su propio perfil operativo, estrategia y cronograma unicos. Alcanzar el Nivel 5 en cualquier
dominio no es necesariamente el objetivo de una organizacidén y es poco probable que sea un
objetivo apropiado para muchas organizaciones.

CUST || VCI || SE
ValueChain | Societal &
Integrati ‘Ewimmtﬂ

This is where we are today
1 1 1

Las empresas utilizan el SGMM para evaluar su estado actual de implementaciéon de redes
inteligentes; definir sus objetivos para un estado futuro; y generar insumos en sus procesos de
mapeo, planificaciéon e implementacidn. Las principales empresas de servicios publicos de propiedad
de inversionistas y las pequefas empresas publicas de energia en los Estados Unidos, y en todo el
mundo, han dicho que el modelo les ayuda:

Identificar donde se encuentran en el panorama de la red inteligente

Desarrollar una vision y hoja de ruta compartida de red inteligente.

Comunicarse con las partes interesadas internas y externas usando un lenguaje comun
Priorizar opciones y apoyar la toma de decisiones

Compararse a si mismos a lo largo del tiempo y con el resto de la comunidad

Medir su progreso

Preparar y facilitar el cambio

O O O O O O O
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ANEXO B

WORKING GROUP SMART GRID SEGURO CIGRE CHILE

El Trabajo Colaborativo fue realizado en modalidad online segin planificacién inspirada en
Metodologia Agile distribuyendo el trabajo en 8 Células (Legal, Normativa Técnica, Tecnoldgica,
Ciberseguridad y Privacidad, Social y Medioambiental, Econémica, Gobernanza, Politica

Inputs From End-Users,

Estratégica), que tuvieron como objetivo generar entregables de avance en tres Sprint previamente
Customers, Team and other
Stakeholders

definidos en pro de la obtencion del documento final.
R

L] L [ ] * ;
2 Scrum Master Daily Scrum

w‘ Ow.w Product Meeting and ° o e B . °
w w Backlog Artifacts Update wﬁw'“w

Refinement
Product Owner Team Sprint Review
I
[
Team Selects How
Much To Commit (5(3
To Do By The End ¥
Of The Sprint Potentially Shippable
Product Increment
Sprint Planning Sprint 2 2 2 2
Meeting Backlog ’m'mwwwww
Product
Backlog Retrospective
Figura 25
o Scrum Muster: Lider y Co-Lider WG Smart Grid Seguro Cigre Chile.
o Product Owner: Lideres de cada Célula.
o Team: Especialistas y Observadores.

Fuente: Agile Methodology: Revolutionizing Project Management,
https://medium.com/@rromanss23/agile-methedology-revolutionizing-project-management-
91636775191d
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Dentro de la metodologia se considero la realizacion de un Ciclo de Charlas en el Sprint 3 (Agosto
- Diciembre del 2022) con el apoyo de la Directiva de Cigre Chile, que permitié tener la invitacion
de especialistas internacionales, ya sea del sector eléctrico, gubernamental u otros, que
entregaran una vision mas amplia del tema, y haciendo una invitacién extensiva a todo el sector
eléctrico por redes sociales.

Ciclo de Charlas — Smart Grid Seguro
Organizado por el Grupo de Trabajo de Cigré Chile — WG Smart Grid Seguro

7 agre /

For power system expertise En la necesidad de hacer difusién y

concienciacién acerca de las ventajas y

Speakers Internacionales beneficios de una Smart Grid Segura en Chile,
1° Ciclo: WHAT — 4 Agosto 2022 v pr una mirada holl y estratég

para una  eficiente  planificacion e

4° Ciclo: WHERE — 27 Octubre 2022

aQ: él esl ‘":a s\'I" ar:aM?r'd ses:':“y ;"s iDbhos 5& dehen focalliarios esh Pl 6n de la mi: que articule de
rincipales Ven as para e
normativos para planificar una Smart Grid manera transversal toda la cadena de valor
Segura? R 4 del mercado eléctrico (generacion,
2° Ciclo: WHY — 25 Agosto 2022 transmision, » dlstnbugén, futura
. comer: es y futuros
éPorqué debemos apostar por una 5° Ciclo: WHEN — 24 Noviembre 2022 | prosumidores), es que el grupo de trabajo WG
Smart Grid en Chile? & Smart Grid Seguro de Cigré Chile propone un
éCudndo podremos saber que vamos en el Ciclo de Charlas con Speakers Internacionales | =
ino correcto a impl unaSmart ' en este tema, que nos permita reflexionar en F= e
3° Ciclo: HOW — 29 Septiembre 2022 Grid Segura? I sus diferentes dmbitos de andlisis e intentar [ A
2 -4 - P
éCémo debemos implementar una Smart Grid.__ resp 6 preg claves que nos | AN
en miras a su Interoperabilidad? S kicle. WHO = 15 biclembre 2022 hacemos con respecto al tema y que se ok -

desarrollarén en cada ciclo propuesto, que son

¢Quiénes podrén beneficiarse de una Smart W o). Qug, Porqué, Cémo, Dénde, Cudndo y NS
Grid Segura? Quién. “*

Figura 26

A continuacion los links de cada uno de los ciclos de charlas:

Ciclo 1: What - ¢Qué es una Smart Grid Segura y sus Principales Ventajas para Chile?

https://www.youtube.com/watch?v=CPxYWPKDrKA

Ciclo 2: Why - ¢ Porqué debemos apostar por una Smart Grid en Chile?

https://www.youtube.com/watch?v=x6YkBhhUZFQ

Ciclo 3: How - ¢ Cémo debemos implementar una Smart Grid con miras a su interoperabilidad?

https://www.youtube.com/watch?v=SUgb46NVPnQ

Ciclo 4: Where - ¢Dénde se deben enfocar los esfuerzos normativos para planificar una Smart Grid
Segura?

https://www.youtube.com/watch?v=Gg10h-quUoc
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Ciclo 5: When - {Cuando podremos saber que vamos en el camino correcto a implementar una
Smart Grid Segura?

https://www.youtube.com/watch?v=Ggl0h-quUoc

Ciclo 6: Who - ¢ Quiénes podran beneficiarse de una Smart Grid Segura?

https://www.youtube.com/watch?v=20Z6xZfLuFc

Se presenta el listado conformado por el Grupo de Trabajo de Smart Grid Seguro en Cigre Chile, del
cual se entrega la ndmina del total de participantes de las sesiones periddicas, ya sea como
Especialistas u Observadores, y se da el agradecimiento a cada uno de ellos por su importante
contribucidn con sus ideas, observaciones, comentarios, etc. para este trabajo:

Eduardo Morales Cabello (Especialista - Lider WG Smart Grid Seguro), Consultor Independiente

Jerson Reyes Sanchez (CNE, Especialista - Co-Lider WG Smart Grid Seguro)

LIDERES DE CELULA

Pia Caro (Especialista - Lider Célula Legal), Abogada

Patricio Caro (Especialista - Lider Célula Normativa Técnica), Consultor Independiente
Constanza Levican Torres (Especialista - Lider Célula Tecnologia), CEO Suncast

Fernando Muiioz A. (Especialista - Lider Célula Ciberseguridad), Oficial de Seguridad, Saesa

José Eduardo Muiioz (Especialista - Lider Célula Social y Medio Ambiental), Grupo ATO
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# Team WG

a4
Total
Personas

Lideres de Célula

Célula Legal

Pia Caro
Oyarzin

p

Célula
Normativa
Técnica

Patricio Caro

3

(o1 [T]E]
Tecnoldgica

Constanza
Levican
(Suncast)

4

(o1 [T]E]
Ciberseguridad

Fernando
Mufioz (Saesa)

5

Célula Social y
Ambiental

José Mufioz
(Grupo ATO)

6

Célula Modelo
Econémico

Eduardo
Morales

7

Célula Gobernanza
y Modelo de
Disefio

Eduardo Morales

8

Célula Estrategia
y Politica

Jerson Reyes

(CNE)

Patricio Caro
(Consultor)

Carlos Prieto
(CEN)

Carlos Prieto
(CEN)

Alejandra Caro
(EDF)

Alejandra Caro
(EDF)

Carlos Prieto
(CEN)

Jeyson Giraldo
(Hitachi ABB)

Carlos Prieto
(CEN)

Hector Burgos
(MCentinela)

Patricio Caro
(Consultor)

Patricio Caro
(Consultor)

Carlos Prieto
(CEN)

Carlos Prieto
(CEN)

Oscar Guarda
(TEN)

Carlos Prieto
(CEN)

Jeyson Giraldo
(Hitachi ABB)

Jeyson Giraldo

Oscar Guarda

Oscar Guarda

Oscar Guarda

Jeyson Giraldo

Jeyson Giraldo

Rodrigo Moyano

Daniel Andrade

(Hitachi ABB) (TEN) (TEN) (TEN) (Hitachi ABB) (Hitachi ABB) (Renea) (ABB)
Juan Carlos Jeyson Jeyson Jeyson Giraldo Pia Caro Oscar Alamos | Giovanni Noceti
Urbina Giraldo Giraldo (Hitachi ABB) Oyarzin (Min. (Min. Energia) EDALTEC
(Thinkener) | (Hitachi ABB) | (Hitachi ABB) Energia) - Energ ( )
Edgardo Marcelo Marcelo Marcelo
. . . Roxana Varela
Sepulveda (Ing.| Perez Leiva Perez Leiva | Perez Leiva (SEC)
Elec&Const) (UFSM) (UFSM) (UFSM)
Especialistas
Rodrigo Moyano Juan (?arlos Juan Qarlos Rodrigo Daniel Andrade
(Renea) Urbina Urbina Moyano (ABB)
(Thinkener) (Thinkener) (Renea)
Sepilcilgeat‘jrgczlng Oscar Alamos | Oscar Alamos
Elec&Const) (Min. Energia) | (Min. Energia)
. Gustavo Gustavo
Rodrigo
Moyano Masman Masman
(Renea) (Latin America | (Latin America
Power) Power)
Gustavo Daniel
Masman
) . Andrade
(Latin  America (ABB)
Power)
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# Team WG

Célula Gobernanza

Célula Estrategia

a4 Célula Célula [of<[T]F] Célula Social Célula Modelo
Total Célula Legal Normativa L . : ) ) y L, . y Modelo de "
.. Tecnolégica | Ciberseguridad | Ambiental Econdémico . y Politica
Personas Técnica Disefio
Marie Claude | Marie Claude Marie Claude Nicolas Garcia Nicolas Garcia Nicolas Garcia
Mayo Mayo Carlos During Mayo Carlos During (Biblioteca (Biblioteca (Biblioteca
(Hewstone& (Hewstone& (CADUE) (Hewstone& (CADUE) Congreso Congreso Congreso
Mayo) Mayo) Mayo) Nacional) Nacional) Nacional)
;::LEZ NZ?/i:’?O NZ(\E/er(r)o mle?vaei/l Hans Rother Hans Rother Hans Rother Hans Rother
. ENEL ENEL ENEL ENEL
(Ingenostrum) |(Grupo Saesa) |(Grupo Saesa) (Inciber) ( ) ( ) ( ) ( )
Marie Claude . . .
Hans Rother | Doris Herrera Mayo René Silva V};':::té?]a IValentina Alarcon V;Iaerr;tcl')rrl]a V:\llaerr;tcll)r:]a
(ENEL) (Chilquinta) | (Hewstone& (Crell) (UBB) (UBB) (UBB) (UBB)
Mayo)
. Michael . . . . . .
Valentina Hans Rother Heave Felipe Barrios | Evaristo Vera | Evaristo Vera Evaristo Vera Evaristo Vera
Alarcén (UBB) (ENEL) (Incibezl) (Ingenostrum) |(Grupo Saesa) | (Grupo Saesa) (Grupo Saesa) (Grupo Saesa)
Observadores ) ]
Evaristo Vera Valentina Hans Rother | Doris Herrera | Marcelo Perez CI?:ZB;;?:;"(? Claudio Aguirre Claudio Aguirre
(Grupo Saesa) |Alarcon (UBB) (ENEL) (Chilquinta) | Leiva (UFSM) Mining) (Haldeman Mining) |(Haldeman Mining)
. . Krystyna
Cl?gg:geﬁrf:rl]rre Evaristo Vera Valentina Hans Rother | José Mufioz Pechena Kry;t;c/)r::aiiszena Marcelo Perez
S (Grupo Saesa) | Alarcén (UBB) (ENEL) (Grupo ATO) Romanova Leiva (UFSM)
Mining) (KAPE-R)
(KAPE-R)
. . |Claudio Aguirre . P
Ezequiel Castillo (Haldeman Alvaro Ibarra Valentina Alvaro Saballa Marcelo Perez José Mufioz
(Scotta) Mining) (Hitachi ABB) | Alarcon (UBB) (Hitachi ABB) Leiva (UFSM) (Grupo ATO)
) E. iel ) o
Guido Hoff Cz:sqt?ljllce) Evaristo Vera | Alvaro Ibarra Marcelo Perez José Mufioz
(Siemens) (Scotta) (Grupo Saesa) | (Hitachi ABB) Leiva (UFSM) (Grupo ATO)
Marcelo Perez Guido Hoff CI?EZ:;):”?::@ Evaristo Vera José Mufioz
Leiva (UFSM) (Siemens) Mining) (Grupo Saesa) (Grupo ATO)
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# Team WG

44 Célula ., , Célula Gobernanza ., )
) X Célula [o[T]F} Célula Estrategia
Total Célula Legal Normativa L . : )
L, . Tecnoldgica | Ciberseguridad
Personas Uil
José Muf Mohamed Ezequiel |Claudio Aguirre
( é’ie 5 /‘f;‘g) Abdelhamid Castillo (Haldeman
P (UFSM) (Scotta) Mining)
Alfredo De La Ezequiel
Constanza Quintana Castillo
Arévalo (ABB
révalo (. ) (Conecta) (Scotta)
Krystyna
José Mufioz Pechena Rodrigo Silva
(Grupo ATO) Romanova | (Hitachi ABB)
(KAPE-R)
Mohamed .
Abdelhamid ?S“I:’rz;‘;f)f
(UFSM)
ObsShatess Glovanpl Alvaro Saballa
Noceti

(Grupo Saesa)

(Hitachi ABB)

Constanza Mohamed
J Abdelhamid
Arévalo (ABB) (UFSM)
José Mufioz Nocc;(le(t)iv(acr-]:]ulpo
(Grupo ATO) Saesa)
Danit Berezin Constanza

(ABB)

Arévalo (ABB)

José Mufioz
(Grupo ATO)

Lilianne
Ramos
(Crell)
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